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Hacking als Kriegsgrund?
Cyber-Spionage, Volkerrecht und das ius ad bellum

Drei- bis finfmal am Tag greifen staatliche Akteure Computersysteme der deutschen Regierung
an, berichten die Prasidenten der Bundesamtes flr Sicherheit in der Informationstechnik (BSI)
NaChfragen und des Verfassungsschutzes. Letzterer bezeichnete kiirzlich Berlin als ,Hauptstadt der Cyber-
Spionage“. Unterdessen brachte der Konzern Sony kirzlich einen Film nicht in die Kinos, da er
Simon Gauseweg angeblich vom Geheimdienst Nordkoreas mit (weiterer) Cyber-Spionage bedroht wiirde. Das
S =R -1 Eindringen in Computersysteme zur Informationsbeschaffung ist langst ein Mittel der
Viadrina, Frankfurt AuRenpolitik. Hier stellt sich die Frage, ob das Ziel von Computerspionage neben technischen

Autor /

(Oder) und nachrichtendienstlichen Mitteln auch lber rechtliche Méglichkeiten zur Abwehr verfugt, die

Spionagetatigkeit anderer Regierungen also gegen internationales Recht verstoRt. Insbesondere

Nachfragen: ist fraglich, ob die Durchfiihrung von Computerspionage ein Kriegsgrund fiir das Opfer sein
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uni.de Eine explizite Erlaubnis fiir Spionage kennt das Internationale Recht nicht. Sie lasst sich auch

nicht dem Gewohnheitsrecht entnehmen: Zwar dirften alle Staaten Spionageprogramme

Webseite unterhalten und damit eine solide Staatenpraxis schaffen; eine entsprechende

Rechtsiiberzeugung lasst sich daraus jedoch nicht ableiten. Im Gegenteil wird Spionage
verurteilt bzw. geleugnet, sodass einer Uberzeugung hin zur Legalitdt von Spionage
widersprochen wird. Ebensowenig aber gibt es ein Verbot — von einer Ausnahme
(Unantastbarkeit von Archiven und Korrenspondenz von Botschaften und diplomatischen
Missionen) im self-contained regime des Diplomatenrechts abgesehen. Auch die Tatsache, dass
wohl alle Staaten Spionage gegen sich selbst in ihrem nationalen Recht unter Strafe stellen,
Fokus Iasst sich nicht fir einen allg. Rechtsgrundsatz i.S.d. Art. 38 (1) c) IGH-Statut gegen Spionage
verwenden: Die Staaten schiitzen jeweils sich selbst, nicht aber andere Staaten vor Spionage.
" . # Im Ergebnis wird man, nach dem Lotus-Prinzip, Spionage als ,nicht verboten“ ansehen mussen.
Sog. “Cyber-Spionage . . . .
gegen die  Bundes- Dennoch stellt sie eine Verletzung der Interessen des Zielstaates dar, auch wenn diese
republik e Eael Interessen zunachst rechtlich nicht geschitzt werden. Fiir rechtliche GegenmalRnahmen misste
i SRV | diese Verletzung der Interessen das Ausmalf einer Rechtsverletzung annehmen; fir bewaffnete

SR RMCINEESILEEN Gegenwehr sogar einer Situation gleichkommen, die ein Staat mit militarischen Mitteln
nationalen Recht Spion- b tworten darf

I e Deantworten aart. . o
L el Grundsétzlich als Anwendung oder Androhung von Gewalt, insb. als bewaffneten Angriff wird

B[ CRISECIVE OISl man ,Cyber-Spionage” nicht qualifizieren kdnnen. Bewaffnete Gegenmalnahmen scheiden
SUMCIERECCULEIEIREEIN daher aus. Auch, wenn die Cyber-Sicherheitsstrategien mehrerer Staaten und auch der NATO
vc\:/iyrizasplglr;:%?ngs eti):e; die Nutzung militarischer Mittel zur Beantwortung von ,Cyber-Angriffen® durchaus mit
VS eI S e einbeziehen, konnen damit nur Angriffe gemeint sein, die die Ergebnisse von Spionage
I eI i 1 -5l hOchstens ausnutzen; nicht aber bereits die Spionage selbst. Dass bloRe Spionage bereits die
Zielstaates. Ausmale und Folgen (scale and effects) eines Angriffs mit konventionellen Waffen erreichen
Quellen: konnte, ist unrealistisch.

Katharina Ziolkowski, Schon eher kénnte man eine Verletzung der territorialen Integritdt des Zielstaates annehmen.
Peacetime ol Zwar dirften sich solche Spionagetatigkeiten selten physisch manifestieren (was ein klarer
SSCUECCEE N EIS Rechtsbruch wére), dennoch entfalten sie auch beim bloBen heimlichen Kopieren von Daten
;re”de”_c'esl ”I‘_ BN eine Wirkung auf den Systemen des Zielstaates. Es (iberzeugt nicht, dass der Standort eines
;ézrcneaﬁtﬁza Reg?r\;vé flgr Agenten am Kopierer im Zielstaat oder am Computer im Heimatstaat relevant sein soll, wenn es
ST um  den ,Diebstahl® von Staatsgeheimnissen geht. Diese Ansicht hat sich indes auf
Cyberspace 2013. internationaler Ebene bislang nicht durchsetzen kdénnen. Zu beobachten ware in nationaler
LEULURRVERTEICIINUER Perspektive, ob die Bundesregierung die Vorkommnisse zum Anlass nimmt, eine Entwicklung
L IEI SIS des  Volkerrechts  hinsichtlich einer Einddmmung von Computer-Spionage anzustoRen.
ian Law Applicable to . . . . . -
Cyberwarfare 2013. Angesichts des offenen Gleichmuts aber, mit dem sie das systematische Abhéren wohl nahezu
der gesamten Bevdlkerung der Bundesrepublik hinnimmt, darf das allerdings bezweifelt werden.
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