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lichkeit gilt als ein allgemeines Prinzip des Volkerrechts.?
Die Pflicht des Staates zur Leistung einer solchen Wieder-
gutmachung fiir den durch seine vdlkerrechtswidrigen
Handlungen entstandenen Schaden betrifft nicht nur andere
Staaten, sondern auch Individuen. Fraglich ist, ob es im hu-
manitdren Volkerrecht Rechtsmittel gibt, von denen Indivi-
duen im Fall der Verletzung ihrer Rechtsstellung Gebrauch
machen konnen. Zur Beantwortung dieser Frage sollen hier
zwei zentrale Aspekte behandelt werden: Der erste Aspekt
betrifft die Frage, ob das humanitire Volkerecht iiberhaupt
ein unmittelbares Recht fiir Individuen auf Schadensersatz
begriindet. Der zweite Aspekt beinhaltet Fragen nach der Art
und Weise der Durchsetzung dieses Rechts im Fall seiner
Existenz, insbesondere das prozessuale Problem der Staa-
tenimmunitét.

Die Menschenrechtskonventionen — insbesondere der Inter-
nationale Pakt iiber biirgerliche und politische Rechte
(IPBPR)3 und die Europidische Menschenrechtskonvention
(EMRK)* als prominente Beispiele auf universeller und
regionaler Ebene — er6ffnen dem FEinzelnen in gewissem
Umfang den Rechtsweg, damit er seine Rechte vor den von
diesen Konventionen eingerichteten Organen selbst durch-
setzen kann.’> Im Unterschied dazu enthalten die Konventio-
nen des humanitiren Vdlkerrechts bislang keine eigenen
Instrumente, die Individuen zum Erhalt einer Entschiddigung
wegen der Verletzung der Regeln des humanitiren Volker-
rechts nutzen konnen.® Bedeutet dies, dass den Opfern der
Verletzungen des humanitiren Volkerrechts keine Rechts-
mittel gegen den verletzenden Staat zur Verfiigung stehen,
wenn dieser seine volkerrechtlichen Verpflichtungen nicht
erfiillt?

Art. 3 des IV. Abkommens betreffend die Gesetze und Ge-
brauche des Landkriegs von 1907 (IV Haager Abkommen)’
sieht vor, dass die Kriegspartei, welche die Bestimmungen
des Abkommens verletzt, gegebenenfalls zum Schadens-
ersatz verpflichtet ist. Nach dieser Bestimmung umfasst die
Verantwortlichkeit der Kriegspartei alle Handlungen, die
von Personen, die zu ihrer bewaffneten Macht gehéren, be-
gangen werden. Der Staat haftet hier fiir Schédden, die durch
diese Mitglieder seiner Streitkréifte fremden Personen oder
Staaten unter Verletzung des humanitéren Volkerrechts zu-
gefiigt wurden. Die Haftung erfolgt unabhingig davon, ob
der Krieg volkerrechtswidrig oder volkerrechtskonform ist.3
Fraglich ist nun, ob Art. 3 des IV. Haager Abkommen den
geschidigten Individuen nur ein materielles Recht auf Scha-
densersatz wegen Verletzung des humanitédren Volkerrechts
gewihrt oder auch ein unmittelbares Recht begriindet, sein
Recht vor den nationalen Gerichten des Schidigerstaates
oder sogar auch des Heimatstaates selbst geltend zu machen.
Nach Kalshoven gewihrt Art. 3 des IV. Haager Abkommens
Zivilpersonen aus einem Feindstaat oder einem neutralen
Staat das Recht auf Zugang zu den nationalen Behérden des
verletzenden Staates wie auch zu den Gerichten oder ande-
ren zustindigen Behorden, um Wiedergutmachung im Fall
der Verletzung ihrer Rechte nach dem IV. Haager Abkom-
mens und seiner Anlage geltend zu machen.? Diese Schluss-
folgerung entspricht den Vorarbeiten des Art. 3 IV. Haager
Abkommens, die insgesamt zeigen, dass es das Ziel des
Artikels ist, den geschidigten Individuen ein Recht auf Ent-
schiddigung zu gewéhrleisten.!©
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Die Genfer Konventionen von 1949 (GK I — GK IV) enthal-
ten zwar keine ausdriicklichen Hinweise auf Schadensersatz
wie Art. 3 des IV. Haager Abkommens. Der Grundsatz des
Schadensersatzes fiir Verletzungen ist jedoch in den Genfer
Konventionen implizit niedergelegt.!! Ahnlich wie Art. 3 des
IV. Haager Abkommens sieht Art. 91 des Zusatzprotokolls
vom 12. Dezember 1977 zu den Genfer Abkommen vom
12. August 1949 iiber den Schutz der Opfer internationaler
bewaffneter Konflikte (ZP I) vor, dass eine am Konflikt
beteiligte Partei, welche die Bestimmungen der Genfer Kon-
ventionen von 1949 oder des Protokolls verletzt, gegebenen-
falls zum Schadensersatz verpflichtet ist. Oft ist es in der
Vergangenheit vorgekommen, dass nur die besiegte Kriegs-
partei Schadensersatz leistete, wihrend sie zumeist auf Scha-
densersatzanspriiche ihrerseits gegen den Sieger verzichtete.
Diese Situation sollten die Regelungen des Art. 91 ZP I und
Art. 3 des IV. Haager Abkommens beseitigen.!? Die Ver-
pflichtung zum Schadensersatz bezieht sich auf jede Kriegs-
partei, die Verstole gegen das humanitire Volkerrecht be-
gangen hat. Umstritten ist allerdings das Mittel, mit dem die
geschidigten Personen den Schadensersatzanspruch geltend
machen konnen. Nach dem Kommentar des Internationalen
Komitees des Roten Kreuzes (IKRK) zu Art. 91 ZP I sollen
Personen, die durch eine rechtswidrige Handlung einer
Kriegspartei geschidigt werden, in der Regel ihre Anspriiche

2 1. Brownlie, Principles of Public International Law, 7. Aufl., 2008,
S. 434; Die Verletzung von volkerrechtlichen Normen begriindet eine
Wiedergutmachungspflicht. Dies hat der Stidndige Internationale Ge-
richtshof in seinem Urteil im Fall Chorzéw Factory bestitigt. Siehe
Stiandiger Internationaler Gerichtshof, Chorzéw Factory case (Jurisdic-
tion), 1927, Series A, No. 9, S. 21; siehe auch Art. 31 und Art. 34 des
Entwurfs der Volkerrechtskommission (ILC) iiber Staatenverantwort-
lichkeit von 2001, http://untreaty.un.org/ilc/texts/instruments/english/
raft%20articles/9_6_2001.pdf, abgerufen am 14.07.2013.

3 BGBL 197311, S. 1534 ff.
4 BGBI. 195211, S. 685 ff.

5 Siehe Art. 2 (3), Art. 9 (5) und Art. 14 (6) IPBPR sowie Art. 13, Art. 34
und Art. 41 EMRK. Ahnlich ist auch Art. 63 (1) der Amerikanischen
Menschenrechtskonvention (AMRK) ausgestaltet. Siehe Art. 63 AMRK,
in: Bundeszentrale fiir politische Bildung (Hrsg.), Menschenrechte,
4. Aufl., 2004, S. 518. Fiir die Uberwachung der vertragskonformen
Anwendung dieser Menschenrechtskonventionen stehen auf regionaler
Ebene im Fall der EMRK der Europdische Gerichtshof fiir Men-
schenrechte (EGMR), im Fall der AMRK die Inter-Amerikanische
Menschenrechtskommission und der Amerikanische Gerichtshof fiir
Menschenrechte sowie auf internationaler Ebene der UN-Menschen-
rechtsausschuss zur Verfiigung.

6 Siehe dazu Art. 8,9, 10, 11 und 78 GK III, BGBI1. 1954 1II, S. 838 ft.
sowie Art. 9, 10, 11, 12 und 101 GK IV, BGBI1. 1954 1I, S. 917 ff. und
Art. 90 ZP1,BGB1. 199011, S. 1615.

7 RGBL. 1910, S. 107 (125).

8 Siehe Y. Abdelrehim, Die Rechtsstellung des Kriegskorrespondenten im
Volkerrecht (Diss.), 2013 (im Erscheinen); B. Graefrath, Schadenersatz-
anspriiche wegen Verletzung humanitiren Volkerrechts, Humanitires
Volkerrecht — Informationsschriften (HuV-I) 14,2001, S. 110 (111).

9 F. Kalshoven, State Responsibility for Warlike Acts of the Armed
Forces, The International and Comparative Law Quarterly (ICLQ) 40,
1991, S. 827 (833).

10 1d.,S.830.

11 Siehe Art. 51 GK I; Art. 52 GK II; Art. 131 GK IIT; Art. 148 GK IV.

12 Y. Sandoz/C. Swiniarski (Hrsg.), Commentary on the Additional Proto-
cols of 8 June 1977 to the Geneva Conventions of 12 August 1949
(im Folgenden: ICRC Commentary on the Additional Protocols of
8 June 1977), S. 1054.
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gegeniiber ihrer eigenen Regierung geltend machen, die so-
dann die Beschwerde den verletzenden Parteien im Wege des
diplomatischen Schutzes vorlegt.!*> Nach dieser Auslegung
des Art. 91 ZP I haben Individuen grundsitzlich keinen An-
spruch auf unmittelbare Rechtsmittel gegen die verletzende
Partei. Kalshoven lehnte die IKRK-Auslegung ab, weil nach
seiner Auffassung eine solche Auslegung gegen Art. 3 des
IV. Haager Abkommens verstoft, der als Volkergewohn-
heitsrecht gilt. Die gleiche Auffassung vertreten zahlreiche
Autoren wie Graefrath, Mazzeschi und Fischer-Lescano.!4
Andere teilen diese ablehnende Sicht hingegen nicht. Heint-
schel von Heinegg erwihnt ausdriicklich, dass Art. 3 des
IV. Haager Abkommens Rechte (und Pflichten) allein fiir
Staaten, nicht fiir Einzelpersonen begriindet.’> Die Mei-
nungsverschiedenheit hinsichtlich der Frage der Existenz
eines unmittelbaren individuellen Rechts auf Schadensersatz
gemdl den Regeln des humanitiren Volkerrechts findet sich
auch unter Staaten, wie die Positionen der Streitparteien im
Fall Deutschland/Italien iiber ,,Jurisdictional Immunities of
the State” vor dem IGH zeigen. Wihrend Italien argumen-
tierte, dass Individuen ein unmittelbares Recht auf Schadens-
ersatz gemil3 den Regeln des humanitdren Volkerrechts ha-
ben und Staaten auf dieses Recht zum Nachteil ihrer eigenen
Staatsangehorigen nicht verzichten diirften, war Deutschland
der Auffassung, dass Individuen keine unmittelbaren Rechte
auf Schadensersatz nach den Regeln des humanitdren Vol-
kerrechts zustehen, die sie vor nationalen Gerichten geltend
machen konnen. Individuen haben nach der deutschen
Rechtsauffassung kein Recht auf Schadensersatz hinsichtlich
der Kriegsverluste.'® Art. 3 des IV. Haager Abkommens und
Art. 91 ZP I betrifen danach allein die Staatenverantwort-
lichkeit auf zwischenstaatlicher Ebene.!” Nur die Staaten
diirften folglich die in Art. 3 des IV. Haager Abkommens und
Art. 91 ZP I vorgesehenen Schadensersatzanspriiche geltend
machen. Zugleich diirfen sie auch auf solche Anspriiche zum
Vor- oder Nachteil ihrer eigenen Staatsangehorigen verzich-
ten.!8 Ahnlich wie Italien war Griechenland, das im Fall
Deutschland v. Italien tiber ,,Jurisdictional Immunities of the
State” vor dem IGH intervenierte, der Auffassung, dass die
Pflicht des Staates zur Leistung von Schadensersatz fiir Indi-
viduen wegen Verletzung der Regeln des humanitiren Vol-
kerrechts Art. 3 des IV. Haager Abkommens entnommen
werden sollte.!?

Der Wortlaut des Art. 91 ZP I und auch sein Sinn und Zweck
sprechen nicht gegen das Recht eines geschiddigten Individu-
ums auf ein unmittelbares Rechtsmittel gegen die Behdrden
des Schadigerstaats. Die IKRK-Auslegung des Art. 91 ZP 1
entspricht der klassischen Lehre im Volkerrecht. Demzu-
folge sind nur Staaten Volkerrechtssubjekte. Individuen sind
demgegeniiber keine Adressaten des Volkerrechts. Auch die
Staatenpraxis bestitigt diese Annahme. Sie zeigt, dass Staa-
ten sich grundsitzlich gegen eine unmittelbare Beschwer-
demoglichkeit eines Individuums bei einem Gericht wegen
der Verletzung des humanitdren Volkerrechts aussprechen.
Nach klassischer Vorgehensweise werden solche Schadens-
ersatzanspriiche der Individuen zumeist zusammen mit den
Schadensersatzanspriichen ihres eigenen Staats im Rahmen
der staatlichen Reparationsanspriiche in einem Friedensver-
trag oder durch Vereinbarungen geregelt.2 So wurden nach
dem Zweiten Weltkrieg mehrere multilaterale und bilaterale
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Reparationsvereinbarungen unter den Alliierten in Bezug auf
die deutschen Reparationen wie auch mit der Bundesrepu-
blik Deutschland abgeschlossen.?! Weitere Beispiele sind die
Reparationsvertrige zwischen der Bundesrepublik Deutsch-
land und Griechenland 1960 und zwischen der Bundesrepu-
blik Deutschland und Italien 1961 .22

Im Einklang mit dieser Praxis hatten Versuche von Indivi-
duen, Schadensersatzanspriiche vor nationalen Gerichten
unter Berufung auf die Regeln des humanitéren Volkerrechts
geltend zu machen, zumeist keinen Erfolg. Solche Be-
schwerden wurden oft wegen der Immunitét des Schidiger-
staates abgewiesen.?> Zudem wurde auch darauf verwiesen,
dass die traditionelle Konzeption des Volkerrechts als eines
zwischenstaatlichen Rechts den Einzelnen nicht als Volker-
rechtssubjekt versteht, sondern ihm nur mittelbaren interna-

13 ICRC Commentary on the Additional Protocols of 8 June 1977, S. 1056.

14 F, Kalshoven, a.a.0. (Fn. 9), S. 852; B. Graefrath, a.a.O. (Fn. 8), S. 116;
R. Mazzeschi, Reparation Claims by Individuals for State Breaches of
Humanitarian Law and Human Rights, Journal of International Criminal
Justice (JICJ) 1, 2003, S. 339 (341); A. Fischer-Lescano, Subjek-
tivierung volkerrechtlicher Sekundérregeln, Archiv des Volkerrechts
(ARV) 45,2007, S.299 (372,373).

15 W. Heintschel von Heinegg, Entschadigung fiir Verletzungen des huma-
nitdren Volkerrechts, in: W. Heintschel von Heinegg/S. Kadelbach
(Hrsg.), Entschidigung nach bewaffneten Konflikten. Die Konstitutio-
nalisierung der Welthandelsordnung, 2003, S. 1 (31, 39); vgl. auch
R. Hofmann, Victims of Violations of International Humantarian Law,
in: P. Dupuy/ B. Fassbender (Hrsg.), Volkerrecht als Weltordnung, 2006,
S. 341 (350); R. Provost, International Human Rights and Humanitarian
Law, 2002, S. 48; S. Kadelbach, Staatenverantwortlichkeit fiir Angriffs-
kriege und Verbrechen gegen die Menschlichkeit, in: W. Heintschel
von Heinegg/S. Kadelbach (Hrsg.), Entschiddigung nach bewaffneten
Konflikten. Die Konstitutionalisierung der Welthandelsordnung, 2003,
S. 63 (84).

16 IGH, Jurisdictional Immunities of the State (Germany v. Italy, Greece
Intervening), No. 143, Urteil vom 3. Februar 2012, abrufbar un-
ter: http://www.icj-cij.org/docket/files/143/16883.pdf, abgerufen am
12. Juni 2013; Counter-Memorial of Italy vom 22. Dezember 2009,
Paragraph 5.17, 5.20, 5.21; Reply of the Federal Republic of Germany
vom 5. Oktober 2010, Paragraph 45.

17 Id., Reply of the Federal Republic of Germany vom 5. Oktober 2010,
Paragraph 39.

18 Id., Paragraph 46.

19 Id., Written Statement of the Hellenic Republic vom 3. August 2011,
Paragraph 36.

20 R. Dolzer, The Settlement of War-Related Claims: Does International
Law Recognize a Victim’s Private Right of Action? Lessons after 1945,
Berkeley Journal of International Law 20, 2002, S. 296 ff.

2l Id.,S.316,324.

22 Siehe z.B. ,Vertrag iiber Leistungen zugunsten griechischer Staats-
angehoriger, die von nationalsozialistischen Verfolgungsmafinahmen
betroffen worden sind*“, BGBI. 1961 1I, S. 1597; ,,Vertrag iiber Leistun-
gen zugunsten italienischer Staatsangehoriger, die von nationalsozialis-
tischen VerfolgungsmafBinahmen betroffen worden sind*“, BGB1. 1963 11,
S.793; vgl. auch H-J. Blanke/ L. Falkenberg, Is There State Immunity in
Cases of War Crimes Committed in the Forum State? On the Decision
of the International Court of Justice (ICJ) of 3 February 2012 in Juris-
dictional Immunities of the State, GLJ 14, No. 9, 2013, S. 1817;
M. Greenspan, The Modern Law of Land Warfare, 1959, S. 405.

2 Siehe Urteil des US District Court for the Central District of California
vom 31. Januar 1985 im Fall Leo Handel, abgedruckt in: M. Sassoli/
A. Bouvier, How does Law Protect in War?, 1999, S. 714; K. Thorn,
Schadenersatzanspriiche der Zivilbevolkerung gegen ausldndische Be-
satzungsmichte, in: A. Zimmermann/S. Hobe, Moderne Konfliktfor-
men, 2010, S. 305 (318); F. Kalshoven, a.a.0. (Fn. 9), S. 836.
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tionalen Schutz gewihrt.>* SchlieBlich ist festzuhalten, dass
es fiir Individuen schwierig ist, sich auf diese volkerrecht-
lichen Normen vor nationalen Gerichten zu berufen, es sei
denn, der Staat ldsst dies nach seinem nationalen Rechts-
system zu.?> Allerdings kann eine opferfreundliche Ausle-
gung der Art. 3 des IV. Haager Abkommmens und 91 ZP I
zur Gewidhrung eines effektiven Rechtsschutzes der Opfer
von schweren Verletzungen des humanitiren Volkerrechts
beitragen. Die Interpretation beider Normen als individual-
bezogene Sekunddranspruchsnormen verstoit nicht gegen
den Wortlaut beider Artikel, sondern steht vielmehr im Ein-
klang mit den Zwecken beider Normen und orientiert sich
an neuen Entwicklungen im Vélkerrecht, die individuelle
Sekundirrechte auf Wiedergutmachung im Fall der Verlet-
zung der Primirrechte des Individuums gemifl dem huma-
nitdren Volkerrecht bejahen.2

2.1. Tendenz der Anerkennung des Rechts des
Individuums auf Wiedergutmachung fiir schwere
Verletzungen des humanitiiren Volkerrechts

Die Tendenz zur Anerkennung des Rechts des Individuums
auf Wiedergutmachung fiir schwere Verletzungen des huma-
nitdren Volkerrechts fand eine abermalige Bestitigung durch
die Resolution der UN-Generalversammlung Nr. 60/147
vom 16. Dezember 2005 iiber “Basic Principles and Guide-
lines on the Right to a Remedy and Reparation for Gross
Violations of International Human Rights Law and Serious
Violations of International Humanitarian Law”?” und durch
den Bericht der ,International Commission of Inquiry on
Darfur von 2006.28 Auch der Entwurf einer Erkldrung der
volkerrechtlichen Prinzipien fiir Schadensersatz fiir Opfer
bewaffneter Konflikte, den die International Law Associa-
tion (ILA) 2010 ausgearbeitet hat, bestitigt das Recht der
Opfer von bewaffneten Konflikten auf Schadensersatz durch
die verantwortliche Kriegspartei. Die Pflicht, fiir den durch
die Verletzungshandlung verursachten Schaden zu bezahlen,
betrifft nicht nur Staaten, sondern auch bewaffnete Gruppen
wie z.B. Rebellen, die an Regeln des humanitdren Volker-
rechts gebunden sind, selbst wenn nur Staaten Parteien von
volkerrechtlichen Vertrdgen sind.?® Anders als die UN-Prin-
zipien und die Richtlinien aus dem Jahr 2005 macht der ILA-
Entwurf den Anspruch auf Schadensersatz nicht von der
Schwere der Verletzung abhingig.3® Somit kann ein An-
spruch auf Schadensersatz nicht nur wegen schwerer Verlet-
zungen des humanitdren Volkerrechts (Kriegsverbrechen)
entstehen, sondern auch wegen einfacher Verletzungen des
humanitdren Volkerrechts.3! Da das Institut der Staatenim-
munitéit einer Schadensersatzklage vor nationalen Gerichten
in den meisten Fillen entgegensteht, hat die ILA im Jahre
2012 unter Beriicksichtigung der IGH-Entscheidung im Fall
Deutschland/Italien vom 3. Februar 2012 einen Bericht ver-
abschiedet, der auch die prozessualen Aspekte iiber das
Recht der Opfer bewaffneter Konflikte auf Schadensersatz
umfasst. Das Dokument enthilt allgemeine Prinzipien, die
nach Ansicht der ILA bei der Errichtung von Schiedsgerich-
ten oder Kommissionen und in Verfahren iiber Schadens-
ersatzanspriiche der Opfer bewaffneter Konflikte beriick-
sichtigt werden sollen.3? Prinzip 1 sieht vor, dass Kriegsopfer
Recht auf Zugang zu einem effektiven Mechanismus haben,
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um Wiedergutmachung fiir einen erlittenen Schaden zu er-
halten 33

2.2. Verliert ein Staat sein Recht auf Staaten-
immunitét bei Kriegsverbrechen?

Eine opferfreundliche Auslegung des Art. 3 des I'V. Haager
Abkommens und des Art. 91 ZP I, die ein unmittelbares
Recht fiir Kriegsopfer begriindet, reicht aber nicht aus, damit
Individuen ihre Schadensersatzanspriiche vor nationalen
Gerichten geltend machen konnen. Zumeist steht ihnen das
Institut der Staatenimmunitit im Wege und hindert sie daran,
von diesem Recht Gebrauch zu machen. Nach dem Grund-
satz der Staatenimmunitét darf kein Staat {iber einen anderen
Staat zu Gericht sitzen: Par in parem non habet iudicium. Er
beruht auf dem Prinzip der souverinen Gleichheit der Staa-
ten und gilt als einer der Eckpfeiler der volkerrechtlichen
Rechtsordnung (Art. 2 (1) der UN-Charta).3* Mitte des
20. Jahrhunderts erlebte die absolute Staatenimmunitit eine
Anderung, die ihre Einschrinkung vor auslindischen Ge-
richten zulésst, wenn es sich um Akte kommerzieller bzw.
privater Art des Staates (acta iure gestionis) handelt.3> Nach
der restriktiven Staatenimmunitétstheorie genielen Staaten
Immunitdt vor fremder Gerichtsbarkeit nur dann, wenn es
um hoheitliche Handlungen (acta iure imperii) geht. Hin-
sichtlich der Menschenrechte wurde insbesondere nach der

24 Siehe z.B. Bundesverfassungsgericht (BVerfG)-Beschluss im Fall
_Distomo“ vom 15.2.2006, Die Offentliche Verwaltung (DOV) 59,
2006, S. 516 (517); Beschluss des Oberlandesgerichts (OLG) K6ln vom
28.7.2005 im Fall ,,Die Briicke von Varvarin®, Neue Juristische Wochen-
schrift (NJW) 58, 2005, S. 2860 (2861); Beschluss des Landgerichts
(LG) Bonn vom 10.12.2003 im Fall ,,Die Briicke von Varvarin®,
NJW 57,2004, S. 525 ff.

25 L.Zegveld, Remedies for Victims of Violations of International Human-
itarian Law, International Review of the Red Cross (IRRC) 85, 2003,
S. 498 (507).

26 Siehe Report of the International Commission of Inquiry on Darfur to
the United Nations Secretary—General pursuant to Security Council Res-
olution No. 1564 vom 25. Januar 2005, Ziffer 597, http://www.un.org/
News/dh/sudan/com_inq_darfur.pdf, abgerufen am 27.02.2013; Y. Ab-
delrehim, a.a.O. (Fn. 8); A. Fischer-Lescano, a.a.0. (Fn. 14), S. 373,
375.

27 Siehe die Resolution der UN-Generalversammlung Nr. 60/147 vom 16.
Dezember 2005 iiber “Basic Principles and Guidelines on the Right to a
Remedy”, http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N05/496/42/
PDF/N0549642 pdf?OpenElement, abgerufen am 10.02.2013.

28 Siehe Report of the International Commission of Inquiry on Darfur to
the United Nations Secretary, a.a.0. (Fn. 26), Ziffer 593.

2 Siehe ILA, Art. 6 sowie Commentary on Art. 5 der “Draft Declaration
of International Law Principles on Reparation for Victims of Armed
Conflict”, 2010, S. 11 f., abrufbar unter: http://www.ila-hq.org/en/
committees/index.cfm/cid/1018, abgerufen am 12.06.2013.

30 Id., Commentary on Art. 4, S. 9.

31 So auch P. Stammler, Der Anspruch von Kriegsopfern auf Schadenersatz
(Diss.), 2009, S. 42.

32 LA, Reparation for Victims of Armed conflict (Procedural Issues),
Sofia Conference, 2012, S. 1 ff., http://www.ila-hq.org/en/committees/
index.cfm/cid/1018, abegerufen am 12.06.2013.

3 Id,S.6.

34 IGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Paragraph
57.

35 Id., Reply of the Federal Republic of Germany vom 05.10.2010, Para-
graph 36.
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Entscheidung des britischen House of Lords im Fall Pino-
chet diskutiert, ob Menschenrechtsverletzungen und Kriegs-
verbrechen als hoheitliche Handlungen gelten und sich der
verletzende Staat auf die Staatenimmunitét berufen kann.30
Somit stellt sich die Frage, ob ein Staat sein Recht auf Im-
munitét vor Gerichten anderer Staaten bei schwerwiegenden
Menschenrechtsverletzungen verliert. Dass sich ein Staat bei
strafrechtlicher Verfolgung von Vdélkermord, Kriegsverbre-
chen und Verbrechen gegen die Menschlichkeit nicht auf
seine Immunitét berufen kann, ist in den Statuten der interna-
tionalen Strafgerichtshofe verankert. Die Immunitit der ver-
antwortlichen Hobheitstréger, selbst wenn sie noch im Amt
sind, steht hier einer strafrechtlichen Verfolgung vor inter-
nationalen Gerichten nicht im Wege.3” Auch vor nationalen
Gerichten fremder Staaten besteht die Moglichkeit, Perso-
nen, die fiir solche Verbrechen verantwortlich sind, aufgrund
des Weltrechtsprinzips nach dem Ausscheiden aus dem Amt
strafrechtlich zu verfolgen.?® Problematisch ist hingegen die
Erhebung von zivilrechtlichen Entschidigungsklagen gegen
einen Staat wegen schwerer Menschenrechtsverletzungen
vor Gerichten eines anderen Staates. Die Frage nach der
Moglichkeit der Einschrinkung des Grundsatzes der Staa-
tenimmunitét in solchen Fillen beschiftigte in den letzten
Jahren Teile der Literatur sowie die Rechtsprechung auf
nationaler und internationaler Ebene. Von grofler Bedeutung
fiir die Debatte iiber Staatenimmunitit ist die genannte
IGH-Entscheidung vom 3. Februar 2012 im Fall Deutsch-
land/Italien iiber ,,Jurisdictional Immunities of the State*.

3. Die Entscheidung des IGH im Fall Deutschland/
Italien vom 3. Februar 2012

3.1. Hintergrund des Falles

Der Hintergrund der Rechtstreit zwischen Deutschland und
Italien vor dem IGH sind Kriegsverbrechen und Verbrechen
gegen die Menschlichkeit, die Mitglieder der deutschen
Streitkrifte gegen italienische Zivilpersonen und Mitglieder
der italienischen Streitkrifte wihrend des Zweiten Welt-
kriegs begangen haben. Viele der Uberlebenden und An-
gehorige der Opfer strengten in Italien zivilgerichtliche Ver-
fahren gegen Deutschland mit dem Ziel an, Schadensersatz
fiir die Zeit der Internierung und Zwangsarbeit sowie fiir die
Massaker zu erhalten.?® Die italienische Corte di Cassazione
(der Kassationsgerichtshof) entschied, dass diese Schadens-
ersatzanspriiche begriindet seien. Die zivilgerichtlichen Ver-
fahren vor den zustiindigen italienischen Gerichten veranlas-
sten Deutschland, eine Klage vor dem IGH in Den Haag mit
dem Ziel zu erheben, dass der Gerichtshof eine Verletzung
der Staatenimmunitit Deutschlands durch italienische Ge-
richte feststellt.*0 Vor dem IGH argumentierte Italien, dass
die Corte di Cassazione und andere italienische Gerichte im
Einklang mit der neuen Tendenz der Anerkennung des
Rechts der Opfer der schweren Verletzungen des huma-
nitdren Volkerrechts auf Rechtsschutz in den betroffenen
Fillen gehandelt hitten.#! Italien begriindete seine Position
mit zwei zentralen Erwigungen. Das erste Argument beruht
auf dem sogenannten ,territorial tort exception*.#? Das
zweite Argument stiitzt sich auf die Schwere der Verletzung
und die Umstéinde des Falles.*?
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3.2. Position des IGH
3.2.1. ,,Territorial tort exception*

Der IGH lehnte das erste Argument Italiens ab. Demzufolge
besteht eine Immunititsausnahme auch fiir rechtswidriges
Handeln der Streitkrifte eines Staates, das im Forumstaat
begangen wurde und den Tod von Personen, einen Personen-
schaden oder Sachbeschéddigung verursacht hat (territorial
tort exception).* Der Gerichtshof priifte, ob sich eine Im-
munititsausnahme fiir Handlungen der Streitkréfte in be-
waffneten Konflikten auf Art. 11 des Europiischen Uber-
einkommens {iiber Staatenimmunitit von 1972 (Baseler
Konvention), Art. 12 der UN-Konvention zur Immunitit von
Staaten und deren Vermogen von 2004 (UN-Immunitéitskon-
vention) oder das Gewohnheitsrecht stiitzen kann.*> Ent-
gegen der Ansicht Italiens kam der IGH zum Ergebnis, dass
eine Immunitdtsausnahme fiir rechtswidriges Handeln der
Streitkrifte in bewaffneten Konflikten im Ausland sich nicht
auf die Baseler Konvention stiitzen konne, die ausdriicklich
in Art. 31 Akte der Streitkrifte eines der Vertragsstaaten auf
dem Territorium eines anderen Vertragsstaates vom Rege-
lungsbereich der Konvention ausschlieft#¢ Beziiglich Art.
12 der UN-Immunititskonvention stellte der IGH fest, dass
der Regelungsbereich des Art. 12 nicht nur acta iure gestio-
nis, sondern auch acta iure imperii umfasse. Jedoch beziehe
sich der Regelungsbereich des Art. 12 grundsitzlich nur auf
versicherbare Risiken und nicht auf Handlungen der Streit-
krifte eines fremden Staates auf dem Gebiet des Forumstaa-

36 House of Lords, Regina v. Bartle and the Commissioner of Police for the
Metropolis and Others, ex parte Pinochet, No. 3, Urteil vom 24. Mérz
1999, International Legal Material (ILM) 38, 1999, S. 581 (593);
W. Cremer, Entschidigungsklagen wegen schwerer Menschenrechtsver-
letzungen und Staatenimmunitit vor nationaler Zivilgerichtsbarkeit,
AVR 41, 2003, S. 137 (141); S. Zeichen/J. Hebenstreit, Sind Auflen-
minister vor Strafverfolgung wegen volkerstrafrechtlicher Verbrechen
immun?, AVR 41,2003, S. 182 (192).

37 Siehe Art. 7 (2) des Statuts des Internationalen Strafgerichtshofs fiir das
ehemalige Jugoslawien, ICTY-Statut, http://www.icty.org/x/file/Legal%
20Library/Statute/statute_sept09_en.pdf, Art. 6 (2) des Statuts des Inter-
nationalen Strafgerichtshofs fiir Ruanda, ICTR-Statut, http://www.
unictr.org/Portals/0/English/Legal/Tribunal/English/2007 .pdf, beide ab-
gerufen am 27.06.2013, und Art. 27 (2) des Statuts des Internationa-
len Strafgerichtshofs, BGB1.2000 II, S. 1414; IGH, Urteil vom 14. Feb-
ruar 2002 im Fall Democratic Republic of the Congo v. Belgium, I.C.J.
Reports 2002, S. 3 ff., Paragraph 61.

38 Siehe House of Lords, Regina v. Bartle and the Commissioner of Police
for the Metropolis and Others, ex parte Pinochet, No. 3, a.a.0. (Fn. 36),
S. 581 ff.

39 IGH, Germany v. Italy, Greece Intervening, a.a.O. (Fn. 17), Paragraph
52; BVerfG, Beschluss vom 28. Juni 2004, NJW 57,2004, S. 3258.

40 IGH, Germany v. Italy, Greece Intervening, a.a.O. (Fn. 16), Paragraph 15.

41 IGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Counter-
Memorial of Italy vom 22. Dezember 2009, Paragraph 5.27 ff.

42 Id.,Paragraph 62.
43 Id., Paragraph 80.
4 Id., Paragraph 62.

4 [Id., Paragraph 66; European Convention on State Immunity, 16 May
1972, E.T.S. 74, BGBI. 1990 1II, S. 34; United Nations Convention on
Jurisdictional Immunities of States and Their Property, Dec. 2, 2004,
U.N. Doc. A/59/508; abgedr. in ILM 44,2005, S. 803.

46 IGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Paragraph 67,
68.
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tes. Der IGH wies in diesem Zusammenhang auf den Kom-
mentar der Volkerrechtskommission zu Art. 12 hin.#7 Dem-
nach seien Situationen der bewaffneten Konflikte vom Rege-
lungsbereich des Artikels ausgeschlossen.*® Kein Staat habe
diese Auslegung in Frage gestellt. Im Gegenteil, zwei Staa-
ten, welche die Konvention ratifiziert haben, erkldrten, dass
die Konvention auf Handlungen der Streitkrifte in einem
bewaffneten Konflikt nicht anwendbar sei.*® Der IGH kam
somit zum Schluss, dass die UN-Immunitidtskonvention
keine Immunitidtsausnahme im Fall der Menschenrechtsver-
letzung und Kriegsverbrechen enthilt. Zudem analysierte
der IGH das Volkergewohnheitsrecht und kam zu dem Er-
gebnis, dass sich eine Immunitéitsausnahme bei Handlungen
der Streitkrifte volkergewohnheitsrechtlich nicht feststellen
lasse.’ Diese Bewertung, die auf einer positivistischen Ana-
lyse der Staatenpraxis basiert, ist jedoch nicht unumstritten.
Die Tatsache, dass nur zwei Staaten (Schweden und Norwe-
gen) erklirten, dass die Konvention auf Handlungen der
Streitkréfte in einem bewaffneten Konflikt nicht anwendbar
sei, bedeutet nicht unbedingt, dass alle anderen Staaten mit
der Auslegung des Art. 12 der UN-Immunitédtskonvention
durch die Volkerrechtskommission einverstanden sind. Die
Position Schwedens und Norwegens unterstiitzt die Aus-
legung der Volkerrechtskommission zu Art. 12. Sie stellt
jedoch keine verbindliche Losung fiir alle Vertragsstaaten
dar5! Uberdies waren beide Staaten daran interessiert, zu
bestitigen, dass die Konvention die zukiinftige Entwicklung
des Volkerrechts hinsichtlich des Schutzes der Menschen-
rechte nicht beeinflussen soll.>? Diese Bestitigung enthélt
einen impliziten Hinweis auf den Trend der Anerkennung
einer Immunititsausnahme in Fillen der schweren Men-
schenrechtsverletzungen und Kriegsverbrechen. Eine andere
Position beziiglich des Regelungsbereichs des Art. 12 vertritt
die Schweiz. Anlésslich der Ratifizierung der UN-Immu-
nitdtskonvention erkldrte die Bundesversammlung der
Schweizerischen Eidgenossenschaft in einem Beschluss von
2009, dass Art. 12 der UN-Immunitdtskonvention nicht die
Frage der Entschidigungsklage fiir schwere Menschen-
rechtsverletzungen regele, die vorgeblich einem Staat zuzu-
rechnen sind und aulerhalb des Forumstaates begangen wur-
den.>3 Dieser Erkldrung kann entnommen werden, dass der
Regelungsbereich des Art. 12 Entschidigungsklagen gegen
einen fremden Staat, der schwere Menschenrechtsverletzun-
gen im Forumstaat begangen hat, umfasst. Auch Griechen-
land hat in seinem Memorial vom 3. August 2011 vor dem
IGH die Auffassung des Areios Pagos, des obersten Ge-
richtshofs Griechenlands, im Fall Distomo hinsichtlich der
Auslegung des Art. 11 der Basler Konvention und Art. 12 des
Entwurfes der Volkerrechtskommission iiber Staatenimmu-
nitdt, der spiter Art. 12 der UN-Immunititskonvention ge-
worden ist, mit den neuen Entwicklungen im Volkerrecht fiir
vereinbar gehalten.* Den Ausfiihrungen des Areios Pagos
iiber ,tort exception kann entnommen werden, dass der
Regelungsbereich des Art. 12 acta iure imperii eines frem-
den Staates einschlieBlich Handlungen der Streitkrifte, die
im Forumstaat begangen wurden, umfasst.55 Die schweizeri-
sche Position sowie die Position Griechenlands und Italiens
widersprechen somit der Auffassung des IGH, dass kein an-
derer Staat die Auslegung der Volkerrechtskommission in
Frage gestellt hat. Diese Positionen sprechen auch dafiir,

Notes and Comments - Articles

dass eine andere Interpretation der Staatenpraxis, die eine
Immunitétsausnahme fiir Menschenrechtsverletzungen und
Kriegsverbrechen im Forumstaat auch bei Handlungen der
Streitkréfte zuldsst, moglich ist und der Umfang des Rege-
lungsbereichs des Art. 12 der UN-Immunitédtskonvention
umstritten ist. In seiner Dissenting Opinion wies Richter
Gaja darauf hin, dass Art. 12 den Inhalt der Immunititsge-
setze in vielen Staaten reflektiert. Die Immunititsgesetze,
die eine deliktische Immunitdtsausnahme fiir Korperverlet-
zungen, Tétungen und Sacheigentumsbeschidigungen dann
vorsehen, wenn das verursachende Tun oder Unterlassen auf
dem Gebiet des Forumstaats stattfindet, umfassen nach sei-
ner Ansicht Handlungen der Streitkrifte eines fremden Staa-
tes, die auf dem Gebiet des Forumstaates ohne seine Zustim-
mung stationiert sind.5 Ahnliche Ansichten beziiglich einer
Immunitétsausnahme fiir deliktisches Verhalten im Forum-
staat werden auch in der Literatur vertreten.5” Die Tatsache,
dass die Staatenpraxis und die in der Literatur vertretenen
Ansichten in einer Grauzone liegen, hat auch die Volker-
rechtskommission in ihrem Kommentar zu Art. 5 der UN-
Immunitétskonvention anerkannt.® In einer solchen Grau-
zone diirfen Staaten unterschiedliche Positionen vertreten,
ohne dass sie damit Regeln des Volkerrechts verletzen.>®
Volkergewohnheitsrechtlich ist nach Cremer die Gewédhrung
von Staatenimmunitét fiir Forumstaatsdelikte weder geboten
noch verboten.®0 Selbst im Fall der Annahme, dass die Im-
munititsausnahme in Art. 12 grundsitzlich auf Handlungen
der Streitkrifte nicht anwendbar ist, ldsst sich argumentie-
ren, dass die Nichtanwendbarkeit nur Fille der allgemeinen
Kriegszerstorungen und nicht Fille umfasst, in denen
Kriegsverbrechen gezielt gegen identifizierte Individuen be-

47 Id., Paragraph 69.

4 Kommentar der Volkerrechtskommission zu Art. 12 der UN-Konvention
zur Immunitdt von Staaten und deren Vermogen von 2004, Yearbook of
the International Law Commission, 1991, Vol. II (2), S. 46.

4 IGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Paragraph 69.

30 [d., Paragraph 72-78.

51 Id., Diss. Opinion des Richters Gaja, Paragraph 6.

32 Siehe die Erkldarungen Schwedens und Norwegens zur UN-Konvention,
http://treaties.un.org/Pages/ViewDetails.aspx ?src=IND&mtdsg_no=I1I-
13&chapter=3&lang=en, abgerufen am 10.06.2013.

53 Beschluss der Bundesversammlung der Schweizerischen Eidgenossen-
schaft von 2009 anldsslich der Ratifizierung der UN-Konvention
http://www.droit-bilingue ch/ff/lecteur.php?page 1=8805&source=d&cible
=f&an=2009&page2=8026, abgerufen am 10.06.2013.

54 IGH, Germany v. Italy, Greece Intervening, a.a.O. (Fn. 16), Written State-
ment of the Hellenic Republic vom 03. August 2011, Paragraph 28 ff.

55 Siehe eine iibersetzte Zusammenfassung der Entscheidung des Areios
Pagos vom 4. Mai 2000 im Fall Prefecture of Violatia v. the Federal

Republic of Germany bei M. Gavouneli Bantekas, American Journal of
International Law (AJIL) 95, 2001, S. 199 f.

% IGH, Germany v. Italy, Greece Intervening, a.a.O. (Fn. 16), Diss. Opi-
nion des Richters Gaja, Paragraphs 2, 7.

57 W. Cremer, a.a.0. (Fn. 36), S. 147 ff.; siche auch N. Paech, Staaten-
immunitdt und Kriegsverbrechen, AVR 47,2009, S. 36 (71ff.); vgl. auch
C. Bornkamm, a.a.0. (Fn. 1), S. 779.

58 Kommentar der Volkerrechtskommission zu Art. 5 der UN-Konvention

zur Immunitdt von Staaten und deren Vermogen von 2004, Yearbook of
the International Law Commission, 1991, Vol. II (2), S. 23.

% IGH, Germany v. Italy, Greece Intervening, a.a.O. (Fn. 16), Diss. Opi-
nion des Richters Gaja, Paragraph 9.

% W. Cremer, a.a.0. (Fn. 36), S. 154.
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gangen wurden. Dies entspricht auch dem Hauptzweck des
Art. 12, der darauf zielt, Rechte der Individuen zu schiitzen
und Rechtsverweigerung zu verhindern.b! Nach dieser Un-
terscheidung bleibt die Staatenimmunitit gegeniiber Scha-
densersatzklagen, die aus allgemeinen Kriegszerstorungen
resultieren, erhalten.2 Somit lédsst sich argumentieren, dass
im Lichte der unterschiedlichen Auslegung des Art. 12 der
UN-Immunitédtskonvention und der homogenen Staaten-
praxis die Nichtgewihrung der Staatenimmunitét bei Ent-
schadigungsklagen in Fiéllen der schweren Menschenrechts-
verletzungen, die von einem anderen Staat im Forumstaat
begangen wurden, insbesondere in Fillen des Fehlens ande-
rer Rechtsmittel, einem Teil der Staatenpraxis entspricht
und zur Kristallisierung des Trends der Anerkennung einer
Immunititsausnahme fiir schwere Menschenrechtsverletzun-
gen im Forumstaat beitragen kann.%

3.2.2. Ius cogens-Verletzung als Rechtfertigung fiir eine
Immunititsausnahme

Um fundamentale Menschenrechte zu schiitzen und zu ver-
hindern, dass Staaten, welche schwerwiegende Menschen-
rechtsverletzungen begehen, sich auf die Staatenimmunitit
berufen, um den Konsequenzen der Rechtswidrigkeit ihres
Handelns zu entgehen, wird in Teilen der Literatur und der
Rechtsprechung die Auffassung vertreten, dass solchen Staa-
ten in diesen Fillen Immunitit nicht zu gewihren sei, insbe-
sondere, wenn es um VerstoBe gegen das ius cogens gehe %4

Nach Ansicht von Belsky und Merva bedeutet die Existenz
von Normen, welche Staaten nicht verletzen diirfen (ius co-
gens-Normen), implizit, dass jede Staatshandlung, die gegen
ius cogens-Normen verstoBt, nicht als souverine Handlung
anerkannt wird. Nach Juliane Kokott verwirkt ein Staat, wel-
cher schwerwiegende Menschenrechtsverletzungen begeht,
sein Recht auf Immunitit vor fremder Gerichtsbarkeit.6>
Diese Thesen haben auch in der Rechtsprechung einiger
Staaten Zuspruch gefunden. In seiner Entscheidung vom 30.
Oktober 1997 im Fall Distomo verurteilte das griechische
LG Livadia Deutschland zur Zahlung von Schadensersatz in
Hohe von ca. 30 Millionen Dollar an die Kldger wegen der
Kriegsverbrechen und Menschenrechtsverletzungen, die
Truppen des Deutschen Reiches wihrend des Zweiten Welt-
kriegs in Distomo begangen haben.®® Obwohl Deutschland
sich auf Immunitét berief, Iehnte es das Gericht ab, Deutsch-
land Immunitit zu gewihren und begriindete diese Ableh-
nung mit der These, dass Deutschland sein Recht auf Immu-
nitdt verloren habe, weil die streitige Handlung, wegen der
Deutschland verklagt wurde, eine ius cogens-Verletzung dar-
stelle. Ein Staat, der ius cogens verletzt, diirfe nicht erwar-
ten, dass ihm Staatenimmunitét beziiglich der Klagen ge-
wihrt werde, die wegen seiner streitigen Handlung vor Ge-
richten anderer Staaten erhoben werden. Somit habe der
Staat auf seine Immunitiit implizit verzichtet (constructive
waiver through the operation of international law). Die Ent-
scheidung des LG Livadia im Fall Distomo fand Bestitigung
durch das Urteil des Areios Pagos vom 4. Mai 2000 im Fall
Prefecture of Violatia v. The Federal Republic of Germany.
Der Areios Pagos vertrat die Ansicht, dass ein Staat, der ge-
gen ius cogens-Regeln verstoBt, auf seine Immunitét implizit
verzichte .’ Grundsitzlich darf ein Staat zwar ausdriicklich
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oder implizit auf seine Immunitét vor einem fremden Gericht
verzichten.%® Es ist jedoch kaum moglich, einen impliziten
Verzicht anzunehmen, wenn es wenig oder keine Anhalts-
punkte im Verhalten des beklagten Staates gibt. Da in eini-
gen Fillen — wie im Urteil des LG Livadia — ein stillschwei-
gender Verzicht des beklagten Staates gegen seinen erklidrten
Willen unterstellt wurde, stie3 die These des impliziten Ver-
zichts auf Kritik in Literatur und Rechtsprechung.® Ahnlich
wie griechische Gerichte haben auch italienische Gerichte
entschieden. In seinem Urteil vom 11.03.2004 im Fall Fer-
rini bejahte die Corte di Cassazione die Zustindigkeit italie-
nischer Gerichte fiir Schadensersatzklagen gegen Deutsch-
land beziiglich italienischer Zwangsarbeiter wihrend des
Zweiten Weltkriegs. Jedoch verwarf die Corte die These des
impliziten Verzichts. Die Zuriickweisung dieser These ba-
siert auf der Annahme, dass ein Staat, der auf seine Immu-
nitdt verzichten mochte, sein Einverstindnis erkldren muss.
Ein menschenrechtsverletzender Staat mochte aber ein sol-
ches Einverstindnis nicht erklidren, weil er im Hinblick auf
die begangenen Menschenrechtsverletzungen vor fremder
Gerichtbarkeit immun bleiben mochte.”® Die Corte hat eine
andere Ansicht zur Begriindung ihrer Entscheidung vertreten
und Deutschland die Immunitéit abgesprochen. Der Grund-
satz der Staatenimmunitét, der nur als Volkergewohnheits-
recht gilt, miisse weichen, wenn er im Konflikt mit einer ius
cogens-Regel steht. Die italienische Corte begriindete ihre
Ansicht mit der Theorie der Normenhierarchie, die auch von
einer Minderheit der Richter in der Entscheidung des EGMR
von 2001 im Fall al-Adsani angefiihrt wurde. Nach Richter
Rozakis und Caflisch kann sich ein Staat, der gegen eine

6l Vgl. IGH, Germany v. Italy, Greece Intervening, a.a.O. (Fn. 16),
Counter-Memorial of Italy vom 22. Dezember 2009, Paragraph 4.31.

62 M. Krajewski/C. Singer, Should Judges be Front-Runners? The ICJ,
State Immunity and the Protection of Fundamental Human Rights, Max
Planck YB 16,2012, S. 21; N. Paech, a.a.0. (Fn. 57), S. 74.

63 Vgl. IGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Diss.
Opinion des Richters Yusuf, Paragraph 51.

64 Siehe W. Heintschel von Heinegg, Die volkerrechtlichen Vertrige als
Hauptquelle des Volkerrechts, in: K. Ipsen, Volkerrecht, 4. Aufl., 1999,
S.92 (157); H. Kreicker, Die Entscheidung des Internationalen Gerichts-
hofs zur Staatenimmunitidt — Auswirkungen auf das (Volker-)Strafrecht?,
Zeitschrift fiir Internationale Strafrechtsdogmatik 4,2012, S. 107 (114).

65 J. Kokott, Mibrauch und Verwirkung von Souverénititsrechten bei gra-
vierenden Volkerrechtsverletzungen, in: U. Beyerlin/M. Bothe (Hrsg.),
Recht zwischen Umbruch und Bewahrung. Festschrift fiir Rudolf Bern-
hard, S. 135 (148 f.).

6  Siehe eine Zusammenfassung der Entscheidung des LG Livadia vom
30. Oktober 1997 im Fall Distomo bei M. Gavouneli Bantekas, AJIL 92,
1998, S.765.

67 Siehe eine iibersetzte Zusammenfassung der Entscheidung des Areios
Pagos vom 4. Mai 2000 im Fall Prefecture of Violatia v. The Federal
Republic of Germany bei M. Gavouneli Bantekas, AJIL 95,2001, S. 198
ff.; vgl. auch L. McGregor, Adressing the Relationship between State
Immunity and Jus Cogens Norms, in: W. Kaleck/M. Ratner (Hrsg.),
International Prosecution of Human Rights Crimes, S. 69 (73).

68 Siehe z. B. Art. 2 der Basel-Konvention.

6 N. Paech, a.a.0. (Fn. 57),S.53 f.

70 Siehe das Urteil der Corte di Cassazione vom 11.03.2004 im Fall Ferrini,
International Law Reports 128, 2006, S. 659 ff.; vgl. auch NVwZ 27,
2008, S. 1101 ff.; W. Cremer, a.a.O. (Fn. 36), S. 143; siehe auch P. Sena/
F. de Vittor, State Immunity and Human Rights: The Italian Supreme
Court Decision on the Ferrini Case, The European Journal of Inter-
national Law 16, No. 1, 2005, S. 89 ff.
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Norm verstoft, die den Rang von ius cogens hat, nicht auf
die niederrangige Staatenimmunitét berufen, um den Konse-
quenzen der Rechtswidrigkeit seines Handelns zu entge-
hen.”! Diese Ansicht beruht auf der Annahme, dass ius
cogens-Normen auch die vorrangige prozessuale Durch-
setzbarkeit gegeniiber anderen niederrangigen Normen ge-
nieBen. In seiner Gegenklage vom 22. Dezember 2009 im
Fall Deutschland/Italien argumentierte in diesem Sinne auch
Italien vor dem IGH und verwies auf die in der Rechtspre-
chung und Literatur vertretenen Ansichten.’”? Der IGH hat
sich der Position Italiens entgegengestellt und lehnte somit
auch diese Theorien ab, die eine Durchbrechung der Immu-
nitdt in Fillen der ius cogens-Verletzungen rechtfertigen.
Nach seiner Auffassung besteht kein Konflikt zwischen dem
Grundsatz der Staatenimmunitit und den ius cogens-
Normen, weil der Grundsatz der Staatenimmunitit und die
ius cogens-Normen zwei unterschiedliche Bereiche regeln.
Der Grundsatz der Staatenimmunitidt habe einen prozessua-
len Charakter und beschrénke sich auf die Bestimmung, dass
Gerichte eines Staates keine Gerichtsbarkeit iiber einen an-
deren Staat ausiiben diirfen. Er befasse sich hingegen nicht
mit der Handlung, die den Klagegegenstand ausmacht, und
auch nicht mit der Frage der Rechtswidrigkeit der Handlung.
Somit bleibe die Rechtswidrigkeit der Handlung, die gegen
ius cogens-Normen verstoBt, von der Gewihrung der
Staatenimmunitit unberiihrt.”> Somit verwarf der IGH die
Ansicht, dass aus einer materiellen ius cogens-Norm ein pro-
zessuales Recht hergeleitet werden kann, das im Fall seiner
Existenz zum Konflikt mit dem Grundsatz der Staatenimmu-
nitdt fithren kann.’* Nach der Ansicht des IGH besteht auch
kein Konflikt zwischen dem Grundsatz der Staatenimmu-
nitit und der Staatenpflicht zur Leistung von Schadensersatz
fiir Individuen, deren Rechte nach Regeln des humanitéiren
Volkerrechts oder der Menschenrechte verletzt wurden. Die
Staatenpflicht zur Leistung von Schadensersatz sei unabhin-
gig von den Mitteln, mit denen diese Pflicht erfiillt werde.
Der Grundsatz der Staatenimmunitit betreffe nur die Mittel
und nicht das materielle Recht auf Schadensersatz. Ein sol-
cher Normenwiderspruch konnte daher nur vorliegen, wenn
die Staatenpflicht zur Leistung von Schadensersatz und de-
ren Durchsetzungspflicht den Rang von ius cogens haben.
Der IGH stellte fest, dass es angesichts der Staatenpraxis in
den letzten hundert Jahren schwerfalle, sich vorzustellen,
dass es eine zwingende Norm im Volkerrecht gebe, die die
Zahlung von vollstindigen Entschidigungen an alle Indivi-
duen, deren Rechte verletzt wurden, erfordere.’s Der IGH hat
den Grundsatz der Staatenimmunitédt von dem der Staaten-
verantwortlichkeit getrennt. Die Tatsache, dass der Staat fiir
sein rechtswidriges Handeln verantwortlich ist und er die
Pflicht zur Leistung von Wiedergutmachung fiir den durch
seine Organe wie die Streitkrifte verursachten Schaden hat,
bedeute nicht, dass er sich nicht vor Gerichten anderer Staa-
ten auf seine Immunitét berufen kann.”6

Der IGH hat auch eine Immunititsausnahme aufgrund der
Schwere der Verletzung abgelehnt. Ein nationales Gericht sei
aufgefordert, dariiber zu entscheiden, ob einem auslindi-
schen Staat beziiglich der betroffenen Klage Immunitét vor
dem Gericht nach den Regeln des Volkerrechts zustehe, be-
vor es den Sachverhalt priife und somit bevor es die Schwere
der Verletzung feststellen konne.”” Der Gerichtshof folgte
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der herrschenden Ansicht in Rechtsprechung und Literatur,
die zwischen der materiellen Verletzung einer ius cogens-
Norm und der Verfolgung dieser Verletzung unterscheidet.
Der IGH lehnte somit die Anerkennung der Verweigerung
der Immunitiit als Sanktionsmittel im Fall der Verletzung
der ius cogens-Normen ab, weil ein solches Mittel weder
volkervertragsrechtlich noch vdlkergewohnheitsrechtlich
anerkannt ist.”8 Das Urteil steht somit auch im Einklang
mit seiner immunititsfreundlichen Entscheidung im Fall
Kongo/Belgien vom 14.02.2002. In diesem Fall lehnte der
IGH ab, eine Immunititsausnahme im Fall der Verletzung
einer der ius cogens-Normen anzuerkennen.”” Jedoch hat
der Gerichtshof auf den Unterschied zwischen der Staa-
tenimmunitét in Zivilsachen und der Immunitit von Staats-
verantwortlichen im Strafverfahren hingewiesen. Er hat
deutlich gemacht, dass die Verhandlungen im vorliegenden
Fall nur die Fragen der Staatenimmunitit betreffen.80

Aus dem Urteil ergibt sich, dass sich die Reichweite der
Staatenimmunitit in zivilrechtlichen Entschiddigungsklagen
gegen Staaten von der Reichweite der Staatenimmunitit
als Strafverfolgungshindernis im Verfahren gegen staatliche
Amtstriger wegen Verletzung des Volkerrechts unterschei-
det.8! Zu diesem Ergebnis kam auch der EGMR in seinem
Urteil im Fall al-Adsani. Im Unterschied zum EGMR im Fall
Kalogeropoulou, der eine Entwicklung im Volkergewohn-
heitsrecht beziiglich der Reichweite der Staatenimmunitit
auch in zivilrechtlichen Klagen in der Zukunft nicht aus-
schloss, fehlt ein solcher Hinweis in der IGH-Entscheidung.32
Das Urteil schafft damit zumindest in den nichsten Jahren
Rechtssicherheit beziiglich des Verhiltnisses des Grundsatzes
der Staatenimmunitit zu den ius cogens-Normen.

Der IGH lehnte auch die Rechtsauffassung Italiens ab, dass
die Erhebung einer Schadensersatzklage vor Gerichten der
Heimatstaaten das letzte Rechtmittel sei, das dem Indivi-
duum zur Verfiigung stehe, wenn der verantwortliche Staat
seine Pflicht zur effektiven und vollstindigen Wiedergutma-
chung nicht erfiillt.33

71 EGMR, Urteil vom 21. November im Fall al-Adsani gegen Vereinigtes
Konigreich, Beschwerde Nr. 35769/97 (Deutsche Ubersetzung), Euro-
pdische Grundrechte Zeitschrift (EuGRZ) 29, 2002, S. 403 (409), Son-
dervotum der Richter Rozakis und Caflisch, Paragraph 3.

72 1GH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Counter-
Memorial of Italy vom 22. Dezember 2009, Paragraph 4.68 ff.

73 IGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Paragraph 93.

74 Siehe dazu H.-J. Blanke/L. Falkenberg, a.a.O. (Fn. 22).

75 1GH, Germany v. Italy, Greece Intervening, a.a.O. (Fn. 16), Paragraph 94.

76 Id., Paragraph 100.

77 Id., Paragraph 82.

78 Siehe C. Tomuschat, The International Law of State Immunity and its
Development by National Institutions, Vanderbilt Journal of Trans-
national Law 44, 2011, S. 1130; H.-J. Blanke/ L. Falkenberg, a.a.0.
(Fn. 22); C. Bornkamm, a.a.0O. (Fn. 1), S. 781.

79 1GH, Urteil vom 14.02.2002 im Fall Democratic Republic of the Congo
v. Belgium, I.C.J. Reports 2002, S. 3 ff., Paragraphs 58, 60, 61.

80 JGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Paragraph 91.

81 So auch H. Kreicker, a.a.0. (Fn. 64), S. 119.

82 EGMR, Entscheidung vom 12. Dezember 2002 im Fall Kalogeropoulou
v. Greece and Germany, Aktenzeichen-Nr. 59021/00 (unter der Uber-
schrift: The Court's assessment), http://hudoc.echr.coe.int., abgerufen
am 15.06.2013.

83 IGH, Germany v. Italy, Greece Intervening, a.a.O. (Fn. 16), Paragraph 98.
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3.3. Allgemeine Bemerkungen zum IGH-Urteil und
mogliche Losungswege mit Blick auf Schadens-
ersatz fiir Kriegsopfer

Der IGH ist in seinem Urteil der klassischen Lehre beziiglich
der Schadensersatzanspriiche von Kriegsopfern gefolgt.
Nach dem Urteil des IGH wird der Grundsatz der Staatenim-
munitét, insbesondere in den nichsten Jahren, als Hindernis
fiir die Geltendmachung individueller Schadensersatzan-
spriiche vor Gerichten des Heimatstaates betrachtet.

Es ist richtig, dass die IGH-Entscheidung den gegenwirtigen
Stand im Volkerrecht beziiglich der Staatenimmunitit wider-
spiegelt, jedoch sollte der Gerichtshof mehr tun als lediglich
bedauern, dass Deutschland seine Pflicht zur Leistung von
Schadensersatz in einigen Fillen nicht erfiillt hat. Sein
Verweis auf diplomatische Losungen reicht nicht aus.8* Die
Frage, die eigentlich hitte beantwortet werden miissen, lau-
tet hingegen, wie das Recht des Individuums auf Schadens-
ersatz durchgesetzt und wie dieses Recht mit dem Grundsatz
der Staatenimmunitét in Ausgleich gebracht werden kann.
Der IGH hitte einen rechtlichen Losungsweg suchen kon-
nen, der den Entwicklungen im Voélkerrecht hinsichtlich des
Rechts des Individuums auf Schadensersatz im Fall der Ver-
letzung seiner Rechte nach den Regeln der Menschenrechte
und des humanitédren Volkerrechts entspricht.

Der IGH ist nicht auf die Frage eingegangen, ob Individuen
ein unmittelbares Recht auf Schadensersatz nach Regeln des
humanitiren Volkerrechts haben, obwohl diese Frage einen
der wichtigsten Punkte in der Argumentation Italiens und
Deutschlands darstellte. Der IGH ist der Ansicht, dass diese
Frage trotz ihrer Wichtigkeit nicht zum Klagegegenstand
gehort.85 Der IGH hitte auf die Moglichkeit der Erhebung
einer Schadensersatzklage vor Gerichten des Schidigerstaa-
tes wegen Verletzung der Regeln des humanitiren Volker-
rechts als einen der Losungswege hinweisen konnen. Das
Problem der Staatenimmunitét steht hier einer solchen Mog-
lichkeit nicht im Wege. Jedoch wire die Erhebung einer
Schadensersatzklage vor Gerichten des Schidigerstaates in
vielen Fillen aus praktischen oder rechtlichen Griinden nicht
effektiv oder moglich. Die Wahrscheinlichkeit, dass Klédger
wegen ihrer Nationalitiit oder ethnischen Zugehorigkeit vor
Gerichten des Schidigerstaates diskriminiert werden, insbe-
sondere infolge eines bewaffneten Konflikts, ist grof. Zu-
dem wiirden sie oft auf sprachliche und kulturelle Schwierig-
keiten treffen. Auch wiirden sie es schwer haben, mit einem
fremden juristischen System umzugehen. Zudem wird in
manchen Lindern die Frage gestellt, ob die relevanten vol-
kerrechtlichen Normen ,,self-executing® oder die nationalen
Haftungsregeln in Fillen bewaffneter Konflikte anwendbar
sind.3 Auch die Erhebung einer Schadensersatzklage vor
Gerichten des Heimatstaats gegen den Schidigerstaat trifft
oft auf das Problem der Staatenimmunitit, wie die IGH-Ent-
scheidung im Fall Deutschland/Italien und die Staatenpraxis
zeigen. Das Festhalten am Grundsatz der Staatenimmunitét,
die Abweisung von Entschidigungsklagen vor nationalen
Gerichten aufgrund dieser Immunitét, die begrenzte recht-
liche Stellung des Individuums im Volkerrecht sowie die
Nichtexistenz eines internationalen Instrumentariums, das
iiber Schadensersatzanspriiche von Kriegsopfern entschei-
den kann, fiihren in vielen Fillen zum Verlust des Rechts
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vieler Kriegsopfer auf Wiedergutmachung wegen der an
ihnen begangenen Kriegsverbrechen. Dieses ungerechte
Ergebnis ist schwer zu akzeptieren im Hinblick auf die dyna-
mische Entwicklung der Rechtsstellung des Individuums im
Volkerrecht. Um die Opfer der Kriegsverbrechen nicht ohne
ein effektives Rechtsmittel zu lassen und ihnen zu ihrem
Recht auf Wiedergutmachung zu verhelfen, ist zu iiberlegen,
ob die Errichtung einer stindigen Schiedskommission im
Rahmen eines vierten Zusatzprotokolls der Genfer Konven-
tionen von 1949 eine Losung sein kann, wie dies Kleffner
und Zegveld im Jahr 2000 vorgeschlagen haben.’’ Die Er-
richtung einer internationalen Schiedskommission oder eines
internationalen Gerichtshofs, der fiir Schadensersatzklagen
wihrend und nach bewaffneten Konflikten zustindig ist und
seine Aufgabe eines Ausgleichs zwischen den widerstreiten-
den Interessen in objektiver Weise wahrnimmt, konnte ein
zukunftstrichtiges Projekt bei der Fortentwicklung des hu-
manitdren Volkerrechts sein.®® Zu diesem Ergebnis kommt
auch die Rezension der Entscheidung des IGH zur Immu-
nitdt durch Blanke und Falkenberg.?® Die Vereinten Nationen
konnten im Lichte ihres Interesses am Schutz der Menschen-
rechte in Konfliktgebieten die Verantwortung fiir die Errich-
tung und Betreuung einer solchen Schiedskommission als
stindige und nicht nur ad hoc-Kommission iibernehmen.
Ahnlich wie im Fall der Errichtung des Internationalen Straf-
gerichthofs sollte auch das Statut des vorgeschlagenen
Schiedsgerichts oder der Kommission auf einem Immu-
nitdtsverzicht beruhen. Solange ein solches Gericht nicht
vorhanden ist, konnten international gemischte Tribunale
oder ad hoc-Kommissionen, die z.B. durch den UN-Sicher-
heitsrat oder Friedensvereinbarungen eingerichtet werden,
praktische Losungen fiir dieses Problem entwickeln.® Auch
Tomuschat, der Deutschland im vorliegenden Fall vor dem
IGH vertreten hat, ist der Auffassung, dass Mechanismen
wie die UN-Entschidigungskommission nach der irakischen
Invasion in Kuwait eine gute Losung darstellen.®! Die UN-
Entschiadigungskommission wurde geméifl der UN-Sicher-
heitsratsresolution Nr. 687 vom 3. April 1991 infolge der
volkerrechtswidrigen Invasion von Kuwait durch den Irak
eingerichtet.2 Bei der Kommission sind fast 2,6 Millionen
Entschidigungsantrige eingegangen. Trotz der groflen Zahl
der Antrdge ist das Verfahren ohne Chaos verlaufen. Der

84 Vgl. IGH, Germany v. Italy, Greece Intervening, a.a.O. (Fn. 16), Diss.
Opinion des Richters Trindade, Paragraph 238.

85 IGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Para-
graph 108.

86 JLA, Reparation for Victims of Armed conflict (Procedural Issues),
a.a.0. (Fn. 32),S.2.

87 Siehe J. K. Kleffner/L. Zegveld, Establishing an Individual Complaints
Procedure for Violations of International Humanitarian Law, Yearbook
of International Humanitarian Law (YIHL) 3, 2000, S. 384 (386 ff.).

88 Vgl. C. Tomuschat, a.a.0. (Fn. 78), S. 1140.

89 Siehe H.-J. Blanke/ L.Falkenberg, a.a.0. (Fn. 22).

% Vgl. IGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 32), Diss.
Opinion des Richters Trindade, Paragraph 253.

91 C.Tomuschat, a.a.O. (Fn. 78), S. 1132.

92 Siehe die UN-Sicherheitsratsresolution Nr. 687 vom 3. April 1991,
http://daccess-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/596/23/
IMG/NRO059623 .pdf?OpenElement, abgerufen am 28.06.2013.
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grofte Teil dieser Antrdge stammte von Individuen.®? Thre
Antrdge wurden oftmals nach dem Mal} des Schadens kate-
gorisiert und nicht auf einer ,,case by case“-Basis behan-
delt.®* Zu nennen ist auch die Entschiddigungskommission
zwischen Athiopien und Eritrea, die im Rahmen des Frie-
densvertrags vom 12. Dezember 2000 errichtet wurde. Die
Schiedskommission sollte iiber die aus dem Krieg von 1998
zwischen beiden Lindern resultierenden Schiden urteilen.
Die Erfahrung der letzten Jahre zeigt aber auch, dass die Er-
richtung solcher ad hoc-Kommissionen oft von politischen
Erwigungen abhingt.%

Problematisch konnten jedoch Fragen der Beweisaufnahme
im Verfahren vor einer internationalen Schiedskommission
oder auch vor nationalen Gerichten sein. Im Chaos des
Kriegs gehen viele Beweismittel verloren. In vielen Situatio-
nen haben die Betroffenen nicht die Mdglichkeit, die Sché-
den zu dokumentieren und Beweise zu sammeln.”® Aufler-
dem ist es in vielen Fillen schwierig, herauszufinden, wel-
che Kriegspartei die Verletzung begangen hat, die den Scha-
den verursacht hat, insbesondere wenn mehrere Staaten oder
bewaffnete Gruppen wie z.B. Rebellen am Krieg beteiligt
sind. Deswegen sollten die Beweisregeln so gestaltet wer-
den, dass sie in derartigen Situationen praktikabel sind. Un-
ter Umsténden ldsst sich schlicht vermuten, dass die Behaup-
tung einer Person, Opfer der Zwangsarbeit zu sein, der
Wahrheit entspricht, wenn sie nur beweisen kann, dass sie in
einem Konzentrationslager gefangen gehalten wurde und die
Schidigerpartei diese Vermutung nicht widerlegen kann.%’
Die Kooperation der betroffenen Kriegsparteien bei der Auf-
kldrung der Fakten ist notwendig. Anderenfalls wird die Ar-
beit einer internationalen Schiedskommission kaum durch-
fiihrbar sein.

Eine internationale Schiedskommission sollte nicht nur
Rechte des Opfers, sondern auch die finanzielle Leistungs-
fahigkeit der Schédigerpartei beriicksichtigen. Durch die
Kriegsfiihrung sind die Konfliktparteien hiufig finanziell so
ausgeblutet, dass sie sogar fiir den Wiederaufbau nach dem
Krieg die erforderlichen Finanzmittel nicht allein beschaffen
konnen.”® Die internationale Gemeinschaft hat auch Inter-
esse daran, dass kriegfiihrende Parteien schnell in den Kreis
der friedliebenden Staaten zuriickkehren konnen. Diese
Riickkehr darf nicht durch finanzielle Uberlastungen, die aus
groen Schadensersatzzahlungen resultieren, behindert wer-
den. Fiir Fille, in denen das Recht des Opfers auf Schadens-
ersatz durch eine Schiedskommission festgestellt wird, und
die Schidigerpartei, sei es ein Staat oder ein bewaffnetes
Gebilde, finanziell nicht in der Lage ist, den Schadensersatz
zu zahlen, kann ein Treuhandfond errichtet werden.®® Der
Fond hilft insbesondere auch im Fall der Insolvenz des Schi-
digerstaates, damit Kriegsopfer nicht auf Wiedergutmachung
verzichten miissen. Die Finanzierung des Fonds kann durch
Beitrdge der Staaten und den Haushalt der Vereinten Natio-
nen erfolgen. Ahnlich wie der Treuhandfond des ICC!00
konnen auch freiwillige Beitrige von Regierungen, interna-
tionalen Organisationen, Unternehmen, Einzelpersonen und
anderen Rechtstrigern entgegengenommen und zur Finan-
zierung des Fonds verwendet werden.!?! Denkbar wire es
auch, dass im Fall insolventer Staaten eine voriibergehende
Suspendierung der Zahlungsverpflichtungen unter der Auf-
sicht der Vereinten Nationen vereinbart wird und der Fond
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die erforderlichen Entschidigungen an Opfer zahlt, sofern
der Schadigerstaat die bezahlten Betrédge oder einen Teil da-
von an den Fond spiter zuriickzahlt. Die Schiedskommission
kann den Treuhandfond auch als ein Organ bestimmen, das
fiir die Verteilung der Entschiddigungen an Opfer zustindig
ist.192 Dieser Fond kann nach Kriterien verwaltet werden,
die von der Schiedskommission oder von den Vereinten
Nationen oder von den Vertragsstaaten festzulegen sind.!03
Dariiber hinaus konnen auch andere Formen der Wieder-
gutmachung wie die Genugtuung als Alternativen fungieren,
sofern sie zu keiner finanziellen Belastung fiir die Schidiger-
partei fithren.!** Es wird jedoch Fille geben, in denen der
Schadigerstaat mit der internationalen Schiedskommission
nicht kooperieren oder ihre Entscheidungen zugunsten der
Opfer nicht anerkennen oder vollstrecken méchte, obwohl er
zahlungsfihig ist. In solchen Fillen sollte es den Opfern aus-
nahmsweise erlaubt sein, eine Schadensersatzklage vor Ge-
richten ihres Heimatlands zu erheben. Eine solche Ausnahme
von der Staatenimmunitét kann sich auf die Prinzipien der
Menschenrechte und des humanitdren Volkerrechts sowie
die Entwicklung der Rechtsstellung des Individuums im
Volkerrecht stiitzen.105

9 M. Seegers, Das Individualrecht auf Wiedergutmachung (Diss.), 2005,
S. 157; The United Nations Compensation Commission, http:/www.
uncc.ch/theclaims.htm, abgerufen am 28.06.2013.

9 Siehe dazu M. Seegers, a.a.0. (Fn. 94), S. 159; The United Nations
Compensation Commission (Fn. 94).

95 Siehe dazu P. Stammler, a.a.0. (Fn. 31), S. 314 ff.; L. Zegveld, a.a.O.
(Fn. 25),S.523.

% Vgl. P. Stammler, a.a.0. (Fn. 31), S.277.

97 Vgl. ILA, Principle 4, Reparation for Victims of Armed conflict (Proce-
dural Issues), a.a.0. (Fn. 32), S. 13.

9% Vgl. P. Stammler, a.a.0. (Fn. 31), S. 55.

99 Vgl. ILA, Principle 5, Reparation for Victims of Armed conflict (Proce-
dural Issues), a.a.O. (Fn. 32), S. 14.

100 Das Romische Statut erkennt auch das Recht des Individuums auf
Wiedergutmachung im Fall der Verwirklichung der in den Art. 6,7 und 8
des Gerichtsstatutes bezeichneten Tatbestinde an. GemaB Art. 75 (1) des
Gerichtsstatutes stellt der Gerichtshof Grundsitze der Wiedergutma-
chung fiir die Opfer auf. Art. 79 (1) des Gerichtsstatutes sieht vor, dass
auf Beschluss der Versammlung der Vertragsstaaten ein Treuhandfonds
zugunsten der Opfer von Verbrechen, die der Gerichtsbarkeit des
Gerichtshofs unterliegen, und der Angehérigen der Opfer errichtet wird.
Siehe dazu Art. 75 und Art. 79 des Gerichtsstatutes, BGB1 2000 II,
S. 1394 ff; A. Alam, Is there any Right to Remedy for Victims of Viola-
tions of International Humanitarian Law?, HuV-I 19, 2006, S. 178 (185);
R. Provost, a.a.0. (Fn. 16), S. 54; W. Heintschel von Heinegg, a.a.0.
(Fn. 15), S.43.
Vgl. Art. 115 und 116 des ICC-Statutes; Regel Nr. 21 der Regulations
of the Trust Fund for Victims, http://www.trustfundforvictims.org/
sites/default/files/imce/ICC-ASP-ASP4-Res-03-ENG .pdf, abgerufen am
16.06.2013; Report of the International Commission of Inquiry on Dar-
fur to the United Nations Secretary, a.a.O. (Fn. 26), Ziffer 603.
102 Vgl. C. McCarthy, Reparations and Victim Support in the International
Criminal Court, 2012, S. 229 f.
103 Vgl. Art. 79 des ICC-Statutes.
104 Vgl. Art. 34 des ILC-Entwurfs iiber Staatenverantwortlichkeit von 2001,
a.2.0. (Fn. 2); J. K. Kleffner/ L. Zegveld, a.a.O. (Fn. 87), S. 400.
105 Siehe IGH, Germany v. Italy, Greece Intervening, a.a.0. (Fn. 16), Diss.
Opinion des Richters Yusuf, Paragraphs 42, 49 — 54; Separate Opinion
des Richters Bennouna, Paragraph 15.
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Cyberspace Operations in International Armed Conflict:
The Principles of Distinction and Proportionality in Relation

to Military Objects

Wieteke Theeuwen™

Dieser Artikel beschreibt die Auslegung des humanitédren Volkerrechts in Bezug auf Cyber-Kriegsfiihrung. Die Autorin unter-
sucht, in welchem Fall ein Cyber-Angriff im Rahmen eines internationalen bewaffneten Konflikts als Angriff unter ius in bello
qualifiziert werden kann. Die wichtigste Frage ist, ob Cyber-Angriffe mit nicht-kinetischen Ergebnissen noch als bewaffnete
Angriffe im Sinne des HVR qualifiziert werden konnen. Bei der Anwendung des effektbasierten Ansatzes argumentiert die
Autorin, im Einklang mit Ansichten einer Reihe weiterer Wissenschaftler, dass eine nicht-kinetische Cyber-Operation, die
indirekt kinetische Ergebnisse ermoglicht, als bewaffneter Angriff im Sinne des ius in bello qualifiziert wird. Eine Gruppe
von Experten, die das Tallinn-Handbuch und dessen Anwendbarkeit im internationalen Volkerrecht erarbeitet haben, kam zu
demselben Schluss. Der Artikel beschreibt weiter, unter der Anwendung von Prinzipien der Unterscheidung und der Verhilt-
nismiBigkeit, das Phdnomen der Dual-Use-Objekte und ihre Qualifikation als militérische oder zivile Objekte. Trotz der
Gefahr, unterschiedslos zu wirken, konnten Cyber-Attacken theoretisch auch zu weniger Kollateralschidden fiihren.

This article discusses the interpretation of International Humanitarian Law in relation to cyber warfare. The author examines
when a cyber attack can be qualified as an attack under ius in bello, that is in the course of an International Armed Conflict.
The main question is whether cyber attacks with non-kinetic outcomes can still be qualified as an armed attack under IHL.
Applying the effects-based approach the author argues, in line with the view of a number of scholars, that a non-kinetic cyber
operation which indirectly facilitates kinetic outcomes will qualify as an armed attack under ius in bello. A group of experts
that drafted the Tallinn Manual on the applicability of International Law came to the same conclusion. The article further dis-
cusses, applying the principles of distinction and proportionality, dual-use objects and their qualification as military or civilian
objects. Despite the risk of being indiscriminate, cyber attacks could also lead to less collateral damage.

1. Introduction

The preamble to the St. Petersburg Declaration of 1868
states that weakening the forces of the enemy is the only le-
gitimate object states should endeavour to accomplish during
war.! Nowadays this ideal is difficult to uphold. The distinc-
tion between civilian and military targets is not as clear as it
was when the declaration was drafted. In the twenty-first
century we find ourselves facing dual-use objects, indiscrim-
inate attacks and (collateral) damage to civilians and civilian
objects. The principles of distinction and proportionality
have become of great importance when identifying the legal-
ity of acts of warfare.2

Applying the existing rules of IHL to current conflict situa-
tions has become more and more of a challenge. The custom-
ary law status of The Hague and Geneva Law is one of the
reasons that the international community refrains from draft-
ing and applying new documents of International Humani-
tarian Law that would be better suited for conflicts with
asymmetric and other modern aspects.

This article will discuss cyberspace operations in the course
of international armed conflicts (IAC). The term °Attack’
will refer to the definition in article 49 of Additional Protocol
I, which defines an attack as an act of violence against the
adversary, in offence or in defence.? The goal is to shed some
light on the question how cyberspace operations should be
interpreted in relation to the distinction between civilian ob-
jects and military objectives under International Humanitar-
ian Law (IHL). This article does not discuss ‘armed attack’
as mentioned in article 2(4) UN Charter (often in relation to
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article 51 UN Charter) or the problem of attribution (cyber
attackers often stay anonymous).

2. Cyberspace operations covered by IHL

Common article 2 of the four Geneva Conventions sets the
scope for international armed conflicts (IAC). The Conven-
tions apply to any situation of conflict between two or more
of the High Contracting Parties, even if the state of war is not
recognized by one of them.* There is i.e. no need for a formal
declaration of war, or for the recognition of the existence of a
state of war for the Geneva Conventions to be applicable.
The occurrence of de facto hostilities is sufficient.> The
ICRC commentary states that it makes no difference how
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I Saint Petersburg Declaration, 11 December 1868, preamble, http://www.
icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&docu
mentld=568842C2B90F4A29C12563CD0051547C (18-09-2013).

2 M. N. Schmitt, The Principle of Distinction in 21st Century Warfare, in:
2 Yale Human Rights & Development Law Journal(1999), p. 147-152.

31977 Protocol Additional to the Geneva Conventions of 12 August 1949,
and relating to the Protection of Victims of International Armed Con-
flicts (Protocol I), 1125 UNTS 3, 8 June 1977, art. 49.

41949 Geneva Convention Relative to the Protection of Civilian Persons
in Time of War (Fourth Geneva Convention), 75 UNTS 287, 12 August
1949, art. 2.

5 J. Pictet (ed.), The Geneva Conventions of 12 August 1949, Commen-
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long the conflict lasts, how much slaughter takes place, or
how numerous the participating forces are.6
According to the ICTY “an armed conflict exists when there is

a resort to force between States”.” This definition is not to be
confused with that of ‘armed attack’ under article 2(4) UN
Charter. After the start of the conflict however, ‘acts of vio-
lence’ are usually described as attacks so and therefore some
scholars prefer to limit the scope of international armed con-
flicts to situations in which ‘attacks’ have occurred. Others
include operations targeting civilians and civilian objects irre-
spective of whether they were physically damaged or injured.®
IHL is not applicable in all situations that constitute cyber-
space operations. It is questioned by a number of authors
whether or not a cyberspace operation can be qualified as an
attack and as such can amount to an armed conflict. Once an
armed conflict has been declared the question whether or not
the cyberspace operation constituted an attack is less focused
on and the compliance with the principles of distinction and
proportionality is more important.®
There is general consensus that cyber attacks qualify for cat-
egorization under the law of war even though they are not
mentioned in the UN Charter, Geneva Conventions, Hague
Conventions or other important foundation documents for
the law of war.1 The Martens clause and article 1(2) Addi-
tional Protocol I will offer protection for civilians but the
question remains when do cyberspace operations qualify as
an attack.'? The Martens clause, which first appeared in the
1899 11 Hague Convention, finds its contemporary expres-
sion in the 1977 Additional Protocol I to the 1949 Geneva
Conventions:

“[i]n cases not covered by this Protocol or by other interna-

tional agreements, civilians and combatants remain under the
protection and authority of the principles of international law
derived from established custom, from the principles of hu-
manity and from the dictates of public conscience.”
When a conflict is international in character, cyberspace op-
erations will be subject to the law of armed conflict. Opera-
tions qualifying as an attack under IHL would constitute a
violation of THL and as such this could lead to the prosecu-
tion of an individual under International Criminal Law .

2.1. AnAct of Violence

The approach of most scholars in assessing cyber attacks is
based on the respective provisions in the Geneva Conven-
tions and the Additional Protocols.

Ius ad bellum refers to the lawfulness of the reason a State
has to start a war. This relates to article 2(4) UN Charter
which, as mentioned in the introduction, is not the primary
focus of this article. fus in bello is the set of rules that regu-
late warfare and it refers to the means a State adopts in the
course of the armed conflict.!3 For the purpose of ius in bello
article 49 of AP I states that an attack needs to include acts
of violence against the adversary, whether in offense or
defence. Depending on the interpretation of the word ‘vio-
lence’, the application of IHL in relation to cyberspace can
be disputed. The ICRC Commentary on article 49 suggests
that a certain amount of combat action is necessary.!* Are
attacks in the fifth dimension (cyberspace operations) cov-
ered by the general provisions on hostilities?!>

Notes and Comments - Articles

Schmitt includes violent consequences in his line of reason-
ing. This is the case when injury or death of persons or dam-
age or destruction of property is the result of a cyberspace
operation.!¢ Dinstein agrees with Schmitt’s proposition that
non-kinetic attacks with the consequence of physical damage
(etc.) can fall within the scope of the definition of military
targets of article 52 API. Dinstein however sets as a mini-
mum condition that a target computer has to be permanently
disabled.!” Silver focuses on the element of severity and the
requirement of direct effect to cause physical injury or prop-
erty damage. His approach excludes combat enablers or
those achieving non-kinetic effects as part of a combined
arms operation.'® Dérmann dispenses with the argument of
damage, destruction, death or injury for an action to qualify
as an attack. He regards the definition of military objectives
in article 52(2) API as one of customary international law.
He states that, since this definition includes neutralisation, it
is “irrelevant whether an object is disabled through for in-
stance destruction”.!® Handler pleads for the applicability of
IHL in case of non-kinetic cyberspace operations that indi-
rectly facilitate kinetic outcomes. Handler applies a combi-
nation of three elements being target, impact and timing of
the attack. Especially the last element is considered impor-
tant in establishing the relation between the cyber attack and
a combined arms operation.”0 Doswald-Beck argues that
computer network attacks should always fall within the
scope of criminal behaviour to be dealt with by agencies
other than the military, no matter how severe the conse-

6 Ibid.

7 ICTY, Prosecutor v. Tadi¢, Case No. IT-94-1-A, Appeals Chamber De-
cision on the Defence Motion for Interlocutory Appeal on Jurisdiction,
15 July 1999, para. 70.

8 M. N. Schmitt, Cyberspace operations and the ,,lus in bello,,: Key Issues,
in: R.A. Pedrozo and D.P. Wollschlaeger (eds.), International Law and
the Changing Character of War, Naval War College, Newport 2011, pp.
103-4.

9 S. Handler, The New Cyber Face of Battle: Developing a Legal Ap-
proach to accommodate Emerging Trends in Warfare, 48 Stanford Jour-
nal of International Law, 2012, p. 210.

10 M. Gervais, Cyber Attacks and the Laws of War, in: 30 Berkeley Journal
of International Law (2012), p. 530.

I Supra note 3, art. 1(2).

12 S. Handler, supra note 9, pp. 218-9.

13 M. Walzer, Just and Unjust Wars, New York 2000, pp. 21-22.

14 JCRC Commentary on Additional Protocol I to the Geneva Conventions,
art. 49.

15 The term cyber war in the fifth domain was introduced by the Economist
to stress the upcoming importance of cyber warfare in our modern soci-
ety, http://www.economist.com/node/164787927story_id=16478792&fs
re=rss%3E.

16 M. Schmitt, supra note 8, pp. 92-4.

17 Y. Dinstein, The Principle of Distinction and Cyber War in International
Armed Conflicts 17 Journal of Conflict & Security Law (2012), pp. 264-6,
270.

18 D. Silver, Computer Network Attack as a Use of Force Under Article
2(4) of the United Nations Charter, in: M. Schmitt and B. O’Donnell
(eds.) Computer Network Attack and International Law, Naval War
College, Newport 2002.

19 K. Dérmann, Applicability of the Additional Protocols to Computer
Network Attacks, http://www.icrc.org/eng/resources/documents/misc/
68192 .htm (10-05-2013).

0 S. Handler, supra note 9, pp. 219-20, 232-4.
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quences are.?! Rid argues that no cyber offense has ever
caused the loss of human life, injured a person or damaged a
building and therefore he does not think cyber operations can
be included in relation to violence. Therefore the use of the
term ‘cyber war’ is not appropriate. He sees no use in com-
bining a cyber attack with conventional methods of warfare
(Handler’s method).22

The academic opinions show a diversity of approaches. The
more conservative scholars stress the importance of the
act of violence itself and the direct effect of physical injury.
Others state that non-kinetic attacks with the consequence of
physical damage as a direct result of a cyber operation could
be covered by the definition of violence in article 49 API.
They include physical damage as a result of an attack. The
most progressive approach includes cyber operation that are
part of a combined arms operation whereby the cyber opera-
tion indirectly facilitates a kinetic outcome.

Lastly there is an approach that leaves the computer network
attacks outside the scope of the military by categorizing it
under criminal law.

2.2. The Effects-based Approach

The effects-based approach examines the consequences of an
attack.?? This approach is the most prominent one and ap-
plies best to the subject of cyber operations.>* As set forth in
the previous paragraph a cyber operation in itself does not
usually facilitate a kinetic outcome. For ius in bello to be
applicable one should assess the cyber operation as part of
a combined arms operation which indirectly facilitates a
kinetic outcome. When applying the effects-based approach
to cyber operations one must focus on the consequences of
an offensive cyberspace operation to see if it can amount to a
situation of IAC. In modern warfare the specific type of ord-
nance is not as important as the end product of its delivery to
a selected objective.?> Cyber attacks can be used to heighten
the effect of conventional attacks.?

I will use the theory set forth by Handler where IHL will be
deemed applicable when a non-kinetic cyber operation indi-
rectly facilitates kinetic outcomes by being part of a com-
bined operation. To modernize the current system of IHL,
‘violence’ has to be interpreted broadly. Cyber operations
can have a very important contribution when used in combi-
nation with kinetic attacks as became clear during the Russ-
ian-Georgian war of 2008.

3. Principles of distinction and proportionality
3.1. Principle of distinction

The basic principle of distinction is codified in article 48 of
Additional Protocol I for parties to a conflict to distinguish
between combatants and non-combatants and between civil-
ian objects and military objectives. Article 48 Additional
Protocol I uses the word ‘operations’ that parties can only
direct against military objectives. This can mean anything
although in practice an operation that does not cause physi-
cal harm or human suffering is deemed lawful. In the current
article, we will only focus on the principle of distinction in
relation to objects (military or civilian). Cyberspace opera-
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tions might cause human suffering in the future but such an
attack has not occurred yet. Because of the practical analysis
in this article it will therefore not be discussed.

3.1.1. Military objects

The Conference of the ICRC in Geneva in 2011 argued that
cyberspace operations that do not fall within the definition of
‘attack’ still might not be lawful when they are directed
against a civilian object. The definition of military objectives
is not dependent on the method of warfare and must there-
fore be applied to kinetic as well as non-kinetic means.?’
This is an interesting definition which, in the future, can
lead to an even more progressive qualification of attacks
under THL.

Military equipment can be subject to direct cyber attacks.?
Article 52(2) of API states that only objects that make an
effective contribution to military action and whose total or
partial destruction, capture or neutralization offers a definite
military advantage, may be attacked. According to the ICRC
including the term ‘neutralization’ implies that the manner in
which an object is disabled can be through destruction or in
any other way.?® Dérmann states that prohibitions on attack-
ing objects indispensable to the survival of the civilian popu-
lation are independent from the type of weapons or methods
of warfare used.>

The Rome Statute prohibits intentionally directed attacks
against civilian objects in article 8.3! This is only applicable
when civilian objects are the target of the operation not when
they can be considered collateral damage.?

3.1.2. Dual use objects

Due to dual-use infrastructure it has become difficult to see if
something can be a military objective. Dual-use objects are

21 L. Doswald-Beck, Some thoughts on Computer network Attack and the
International Law of Armed Conflict, in M. Schmitt and B. O’Donnell
(eds.) Computer Network Attack and International Law, Naval War Col-
lege, Newport 2002, p. 165.

22 T. Rid, Cyber war will not take place, in: P. Ducheine, F. Osinga,
J. Soeters (eds.), Cyber Warfare: Critical Perspectives, T.M.C. Asser
Press, The Hague 2012, pp. 94-7.

23 S. Handler, supra note 9, p. 226.

24 The instrument-based and target-based approaches will not be discussed
in this article.

25 Y. Dinstein, Computer Network Attacks and Self-Defence, in: Computer
Network Attack and International Law, in M. Schmitt and B. O’Donnell
(eds.) Computer Network Attack and International Law, Naval War Col-
lege, Newport 2002, p. 103.

26 S. Handler, supra note 9, p. 222.

27 ICRC Report on International Humanitarian Law and the challenges of
contemporary armed conflicts, 31 conference of the Red Cross and Red
Crescent, Geneva 2011, p. 37.

28 M. Schmitt, Wired Warfare: Computer Network Attack and Ius in bello,
84 International Review of the Red Cross (2002), p. 380.

2 Ibid.

30 K. Dormann, Computer Network attack and International Humanitarian
Law, International Committee of the Red Cross, http://www.icrc.org/
eng/resources/documents/misc/5p2alj.htm (02-05-2013), par. 16.

31 Rome Statute of the International Criminal Court, ISBN No. 92-9227-
227-6, 17 July 1998, art. 8(2)(b)(i)-(ii).

32 Y. Dinstein, supra note 25, pp. 264-6.
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objects which are used for both military and civilian pur-
poses.33 Even a secondary military use of an object can turn
it into a lawful military objective. The principle of propor-
tionality should then of course be taken into account. An
attack on a dual-use object in any event will be unlawful if
the effect on the civilian aspect is intended.?*

Cyberspace operations make use of dual-use objects. These
are objects that serve both civilian and military purposes
such as the internet which is used for military and civilian
purposes.3> Method, time and place of the attack have to be
taken into consideration by the attacking party. If a cyber-
space operation is directed at a group of computers and part
of these computers belong to civilians, the principles of dis-
tinction and proportionality could be violated.

3.1.3. Indiscriminate attacks

Article 51(4) of API prohibits indiscriminate attacks which
are of a nature where military objectives and civilians or
civilian objects are targeted without distinction.?® A com-
puter virus is designed to affect as many computer systems
as possible, so one could argue that it cannot be controlled
and falls within the scope of this article.3’” According to arti-
cle 51(5) API an object cannot be considered ‘a number
of clearly separated and distinct military objectives’ if it is
located in an area where civilians or civilian objects are to be
found .8

In the Nuclear Weapons Advisory Opinion the ICJ ruled that
by fulfilling the requirements of the principle of distinction
between combatants and non-combatants states can never
use weapons that are incapable of distinguishing between
civilian and military targets.3® Higgins even stated that a
weapon that can be considered ‘blind’ will always be unlaw-
ful.*0 The question is whether a computer virus is ‘blind’.

3.2. The Principle of proportionality regarding
incidental damage to civilian objects

When applying articles 51(5)(b) and 57(2)(a)-(b) AP I one
can conclude that damage to civilian objects does not auto-
matically constitute an unlawful conduct. However, the prin-
ciple of proportionality has to be taken into account. If the
collateral damage is excessive in relation to the military ad-
vantage anticipated, it is prohibited to carry out the attack. In
addition, under article 8(2)(b)(iv) of the Rome Statute this
would also constitute a war crime.#! This principle only re-
lates to civilians and civilian objects. In case of an attack on
a computer it has been argued that the damage should be
more than nominal .42

A definition for excessive collateral damage has been given
in the Gali¢ case by the ICTY. In determining whether an at-
tack was proportionate, it is necessary to examine whether a
reasonably well-informed person in the circumstances of the
actual perpetrator, making reasonable use of the information
available to him or her, could have expected excessive civil-
ian casualties to result from the attack.*3

Notwithstanding the problem of dual-use objects and the risk
of being indiscriminate, some scholars have argued that the
use of cyber operations will reduce collateral damage com-
pared to kinetic attacks. In that case the principle of propor-

Notes and Comments - Articles

tionality might not be violated.** Allowing indiscriminate at-
tacks because the consequences are less severe than kinetic
attacks seems a plausible theory which might be used more
often in the future.

4. Practice
4.1. Georgia-Russia

Cyber attacks can be used to heighten the effectiveness of
conventional attacks.*> During the Georgian-Russian war in
2008 independent cyber attacks happened in synchronization
with a conventional military operation.*¢ Government web-
sites were targeted, as well as Georgian financial institutions,
business associations and media websites.*’ Government
websites were defaced, DoS (Denial of Service) attacks were
launched and malicious software was distributed to expand
the reach of the attackers and the volume of attacks. An at-
tack script appeared on a website called war.rar which prior-
itized Georgian government websites as the main target.*?
Throughout the hostilities cyber attacks joined the kinetic
triad of air, ground, and naval military operations. The Russ-
ian Federation allegedly targeted the critical infrastructure
by attacking fifty-four Georgian websites.* The cyber
attacks limited the Georgian military response to Russian
kinetic operations. It was made more difficult to conduct
battlefield damage assessment and coordinate effective re-
sponses.

The cyber attacks led to disruption and denial of critical
communications. Attacking websites logically will be seen
as cybercrime but by denying access to news and govern-
ment websites the perpetrators could indirectly impact the
military element of national power. The response of the
Georgian military to the Russian kinetic operations was lim-
ited. The cyberspace operations made it impossible for the

33 M. Schmitt, supra note 28, p. 379.

34 M. Sassoli, Legitimate Targets of Attacks under International Humani-
tarian Law, in: Harvard Program on Humanitarian Policy and Conflict
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35 M. Schmitt, supra note 28, p. 384.
36 Supra note 2, Art. 51(4).

37 J. Doge, Cyber Warfare: Challenges for the Applicability of the Tradi-
tional Laws of War Regime, 48 Archiv des Volkerrechts (2010), p. 494.

3 Supra note 2, art. 51.

39 1CJ, Legality of the Threat or Use of Nuclear Weapon (Advisory Opin-
ion) 8 July 1996, [1996] ICJ Rep., p. 257.

40 Id., (Higgins dissenting opinion), p. 588-89.
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Georgian authorities to inform civilians on the ongoing mili-
tary operation by the Russians.?

The core question is whether there was an attack in the first
place and only then can be checked if the attack was directed
at a military objective or not. Many attacks in the Georgian-
Russian war would fall within the scope of article 52 when
Dormann’s theory is applied. Schmitt thinks Dormann’s
theory, the irrelevance of the way the object is disabled, would
lead to over-inclusivity. He holds on to the requirement of
physical damage and concludes that the cyberspace operations
in Georgia do not fall within the scope of IHL.>! Had they have
fallen within the scope of IHL he adds that the servers of the
ministry of defence would have been lawful military objects.>2

4.2. TIran (Stuxnet)

Up until now, Stuxnet has been the most sophisticated form
of cyber attack aimed at the nuclear enrichment program
Natanz in Iran. It took years and was carried out with a great
number of precision.

The sabotage software was specifically written for Industrial
Control Systems. The worm was able to connect to con-
trollers of Natanz which made it possible to cause industrial
processes to malfunction which lead to physical damage to
rotors, turbines and centrifuges.>?

Programming Stuxnet would require time, resources and an
entire team of core developers as well as quality assurance
and management.>* It is described by Computer World as
‘one of the most sophisticated and unusual pieces of soft-
ware ever created’ .5

The worm did not attack targets that were ‘air-gripped’. The
targets were not connected to the public internet which
means that the only access would be through the use of USB
sticks. A common misunderstanding is that Stuxnet was a
new, ground breaking type of cyber attack. That was actually
not the case, its success was founded in the coordination and
precision of the attack.>

Stuxnet was part of a broader intelligence operation called
“Cyber Games” in which both George W. Bush and Barack
Obama accepted the irreparable damage to critical infra-
structure. “Olympic games”, an operation aimed at avoiding
the use of kinetic methods to prevent Iran from developing
nuclear weapons, was an alternative method asked for by
George W. Bush. The political goal here was to prevent the
adversary from fulfilling its objectives by confusing Iran and
making it distrust its own instruments.>’

4.3. Estonia

In 2007 Estonia was the subject of a prolonged irregular war-
fare (IW) campaign. The main means deployed were Distrib-
uted Denial of Service Attacks (DDOS) increasing internet
packets from 20.000 to more than four million packets per
second.”®

The background to the conflict was a piece Soviet heritage in
Estonia’s capital, Tallinn. Russians of ethnic origin were op-
posed to the proposed removal of an old war monument that
according to them was a symbol of wartime sacrifice. The
Estonians, a majority, were of the opinion that the monument
depicted nothing more than the Soviet Union, thus being a
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symbol of a hated foreign occupation. Russians outside Esto-
nia became infuriated as well and a government-funded pro-
Kremlin group launched attacks against the Estonian em-
bassy. The physical blockade did not last long, but it was im-
mediately followed by the IW campaign. At least six Eston-
ian State websites were brought down, including ministries,
Estonian organisations and news broadcasters.>® The worst
case scenario of a complete digital collapse was avoided by
Estonia’s Cyber Emergency Response Team, but the attacks
could otherwise have cut off many vital services and have
caused massive, widespread social disruptions.5®

Estonian officials today still claim to have proof that some of
the earliest attacks came from Russian government comput-
ing centres.®! Although it is not in NATO’s mandate, the in-
creasing number and scale of cyber attacks could convince it
to integrate it into its mission.®2 The attacks in Estonia would
not have amounted to an IAC. They do not fulfil the require-
ment of physical damage. Neither directly nor indirectly did
the attacks facilitate a kinetic outcome. However, if an armed
conflict had already existed, and the attacks had been part of
a large operation including kinetic attacks, then IHL could
have been applicable. Especially in case the Cyber Emer-
gency Response Team would not have been able to prevent a
complete digital collapse.

5. Recent developments

According to the US State Department former legal advisor,
Harold Honhju Koh, ius in bello applies to a cyber attack in
the context of an armed conflict.®* The problem with the
dual-use infrastructure is not solved. When addressing the
USCYBERCOM Inter-Agency Legal Conference, he ac-
knowledged the existence of the principle of proportionality
and its applicability to cyber operations.®
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In 2011 NATO’s Cooperative Cyber Defence Centre of
Excellence (CCD COE) released the first draft of the Tallinn
manual in which the issues of the applicability of Interna-
tional Law in Cyberspace were discussed. The final version
was published in 2013.95 Participants included distinguished
legal academics and practitioners supported by a team of
technical experts. This group unanimously adopted a set of
rules that is supposed to reflect customary international law.
The experts turned to the Nuclear Weapons advisory opinion.
In its advisory opinion the ICJ has stated that the ius in bello
principles of necessity and proportionality serve as the basis
for analysing the use of nuclear weapons.® The court quali-
fied these principles as “cardinal” international humanitarian
law principles and affirmed that customary international law
predating the fielding of nuclear weapons can still govern the
use of such weapons. The experts analogically applied this
to the use of cyber attacks in drafting the Tallinn Manual. In
doing so they referred not only to the ICJ advisory opinion
but also to the Martens clause.%’

The definition adopted by the expert group is the following:

“A cyber attack is a cyber operation, whether offensive or de-
fensive, that is reasonably expected to cause injury or death
to persons or damage or destruction to objects.”¢8

The experts also agreed that, although cyber attacks have no
kinetic element to them, they can amount to violent conse-
quences. This is a clear application of Schmitt’s approach
and it can be an indication for using the effects-based ap-
proach when a cyber operation, together with a combined
arms operation, indirectly leads to violent consequences.
This very progressive approach might have been influenced
by the fact that Michael Schmitt was one of the editors of the
manual and chair of the group. All experts unanimously
agreed on an interpretation that characterizes “interference
with functionality” as damage to an object if “restoration of
functionality requires replacement of physical components”.
They did not unanimously agree on qualifying damage as
leading to the reinstallation of the operating system.® This
has consequences for the interpretation of ius in bello.
According to the expert group assessment, the principle of
proportionality and other principles of IHL need not to be
considered at all without the element of physical damage
present.””

Regarding the definition of military objectives, one can take
the view of only qualifying “war-fighting and war-support-
ing” objects as such. However, some states also include
“war-sustaining” objects in this definition (examples being
oil platforms in States depending on their oil industry). The
expert group was unable to agree on this standpoint brought
forward by the United States of America.”!

Rule 48 of the Tallinn Manual includes the requirement of
legal review.”? All states have to comply with the rules of
the law of armed conflict when acquiring or using cyber
means of warfare. Secondly states that are party to Addi-
tional Protocol I are required to investigate whether or not a
new means or method of cyber warfare would be prohibited
by that protocol or by any other rule of international law ap-
plicable to that State.

In conclusion, legal review of a cyber weapon is necessary
when (i) it can cause superfluous injury or unnecessary suf-
fering in its normal or intended circumstances of use; (ii) it is
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indiscriminate by nature; (iii) the use of it is intended or may
be expected to breach law of armed conflict rules pertaining
to the environment to which the state is a party; and (iv) there
is any ad hoc provision of treaty or customary international
law that directly addresses it.”3

Laurent Gisel, legal adviser at the ICRC, states that the rele-
vance of the new technology of cyber warfare seems to have
been recognized recently by the group of military experts
that has drafted the Tallinn Manual. According to him the
possible evolution of cyber technologies and the understand-
ing of the possible humanitarian effects might be better to
cope with after publishing the manual. Since cyberspace is
shared by civilian and military users, states have to be ex-
tremely cautious when resorting to cyber attacks.

Advances in technology, and therefore advances in cyber
warfare, could lead to fewer casualties in warfare and less
collateral damage than is caused by the current means and
methods of warfare.

Lastly, Gisel refers to article 36 of the 1977 Protocol I addi-
tional to the Geneva Conventions which requires each State
party to make sure that any new weapons it deploys or con-
siders deploying comply with the rules of IHL. This he con-
siders a point usefully recalled by the Tallinn Manual.”

6. Conclusion

In discussing the question of when a cyber operation falls
within the scope of ITHL there are two different approaches.
The first one is that the cyber operation amounts to an armed
conflict. As explained above the threshold for a cyber opera-
tion to constitute an attack under article 49 API is high. There
are different opinions amongst scholars that differ from in-
jury, death, damage or destruction (Schmitt) to the statement
that objects indispensable to the survival of the civilian pop-
ulation may never be attacked, regardless of the method that
is used.

The effects-based approach which the current author applied
in this article seems to be appropriate in situations of modern
warfare since it looks at the outcome of an operation which
can be completely different when cyber operations are a part
of it. Other approaches, such as the ones proposed by
Schmitt or Dinstein take into account the fact that cyber
operations are not of a kinetic nature. The effects-based
approach however seems to be the most progressive. I agree
with Handler’s method of including non-kinetic operations

65 M. Schmitt (ed.), Tallinn Manual on the International Law applicable to
Cyber Warfare, Cambridge University Press, Cambridge 2013.

% Supra note 39, p. 78.
67 M. Schmitt, supra note 64, p. 17.

68 M. Schmitt (ed.), Tallinn Manual on the International Law applicable to
Cyber Warfare, Cambridge University Press, Cambridge 2013, Rule 30.

9 Id.,p.92.

70 M. Schmitt, supra note 65, p. 27.

U Ibid.

72 M. Schmitt (ed.), supra note 65, Rule 48.
3 Id.p.128.

74 Laurent Gisel, The Law Of War Imposes Limits On Cyber Attacks Too,
http://www.icrc.org/eng/resources/documents/interview/2013/06-27-
cyber-warfare-ihl.htm (5-11-2013)
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that are a part of an operation that also uses kinetic methods
of warfare. The fact that this method is also reflected in the
Tallinn manual shows that a group of experts have come to a
similar, possibly even more progressive, conclusion. A nar-
row and strict interpretation of Geneva law would only cover
a very small amount of cyber attacks or possibly no attack at
all. This would not benefit the international community
when it is trying to protect civilians and civilian objects in
armed conflicts, especially with the increasing use of attacks
including, or combined with, cyber operations.

Secondly, if an IAC has already been declared the threshold
for cyber operations to be covered by IHL is not as high as is
shown by the ICRC Conference of 2011. The statement of

EvBO: Evidence-Based Operations

the ICRC that the term ‘neutralization’ implies that the man-
ner in which an object is disabled can be through destruction
or in any other way is highly applicable to the 215t century.
As the Georgian and Iranian examples show, disabling a
computer network using non-kinetic means can still cause
damage.

It is debatable whether or not the examples of Iran and Geor-
gia have led to serious violations of IHL but the theories set
forth in this article are relevant for the future.

Theoretically a worm such as the Stuxnet worm could attack
a reactor for water supply, instead of a nuclear reactor, and
this could leave numbers of civilians without water. In that
case the attack would be considered unlawful under IHL.

How to Remove the Bad Guys from the Battleficld

Colonel Dr. Joop Voetelink *

In den letzten Jahren der militdrischen Operation im Irak war es den US-amerikanischen Streitkriften ausschlieBlich erlaubt,
Menschen auf Grundlage irakischer Haftbefehle festzunehmen. Um eine effiziente Durchfiihrung dieses Prozesses zu sichern,
wurde das Konzept des haftbefehlbasierten Targetings (Warrant-Based Targetings) eingefiihrt. Dieses Konzept wurde auf die
lokalen Gegebenheiten in Afghanistan angepasst und zu beweisbasierter Operation (Evidence-Based Operations, EvBO) als
Teil von Rechtsstaatlichkeit umbenannt. Das Konzept umfasst, dass militidrische Operationen im Einklang mit Afghanischem
Recht durchgefiihrt werden miissen und enthélt die Erwartung, dass militdrisches Personal Beweise sammelt, die in der afgha-
nischen Strafverfolgung verwendet werden kénnen. Auf Grundlage internationaler Literatur und insbesondere militdrischer
Praxis und Erfahrungen wird dieser Artikel die EvBo als Quelle fiir zukiinftige militdrische Operationen untersuchen, fiir
Fille, in denen auslidndische Streitkrifte Gefangene zur Strafverfolgung iiberfiihren miissen.

In the final years of the military operations in Iraq, the US armed forces were only allowed to arrest people on the basis of an
Iraqi arrest warrant. To ensure that this process ran as smoothly as possible, the concept of Warrant-Based Targeting was in-
troduced. This concept was adapted to the local circumstances in Afghanistan and renamed Evidence-Based Operations
(EvBO) as part of Rule of Law activities. This concept entails that military operations have to be conducted in accordance with
Afghan law and that military personnel are expected to collect evidence that can be used in Afghan criminal proceedings.
Based on international literature but above all military practice and experience this article explores EvBO as reference for
future military operations that may require foreign forces to transfer detainees to the host nation for criminal prosecution.

1. Introduction

Many international agreements which describe the rights and
duties of troops who are temporarily present on foreign terri-
tory, the so-called Status of Forces Agreements (SOFAs), re-
fer to the applicability of the laws of the host state. A much-
used SOFA provision stipulates that the sending states must
respect the laws of the host state. The SOFA for the Inter-
national Security Assistance Force (ISAF) in Afghanistan
formulates this aspect as follows: “All ISAF and supporting
personnel, (...). will respect the laws of Afghanistan ...”.!
The question that is sometimes raised is whether or not
respecting the laws of the host state is a firm obligation or
rather a best-efforts obligation. Whatever the answer to this
question may be, in specific circumstances the applicability
of domestic laws is never a point of discussion, and troops
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operating on another state’s territory cannot and do not want
to disregard these laws.

This situation occurs when — in the performance of their
operations — foreign troops arrest persons and subsequently
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have to transfer them to the local authorities for prosecution.?
This particular approach requires military operations, which
are generally intelligence-driven, at some point to key in on
the host state’s criminal justice system. Towards the end of
the ISAF mission in Afghanistan, the term Evidence-Based
Operations (EvBO) had become popular. In short, this type
of operation, from a military-operational law perspective,
aims to temporarily remove insurgents from the battlefield
via the Afghan criminal justice system.

Conducting military operations with a view to criminal pros-
ecution may not seem logical as military personnel generally
do not have much experience with criminal investigations.
Therefore, these operations require the military personnel in-
volved to be adaptable. Additionally, EVBO — as part of the
wider concept of Rule of Law — is not a clearly defined con-
cept with a fixed theoretical framework and related tactics,
techniques and procedures. Furthermore, in the Afghan con-
text, it is applied in a still developing state with an extraordi-
nary and complex legal system.3

The above implies that EvBO is not a standard formula that
provides guaranteed success, and it is certainly not the inten-
tion of this article to demonstrate that. However, in future
operations, situations will arise involving troops arresting
persons and transferring them to the host state for prosecu-
tion. Military personnel will have to take into account that
the host state’s criminal justice system influences their oper-
ations.* In view of the fact that EvBO may offer a useful
frame of reference for such operations, this article is in-
tended to create awareness among policy makers, legal advi-
sors and military personnel of the special circumstances in
which operations abroad may take place through the analysis
of EvBO in the context of the operations in Afghanistan.
Military personnel are not always authorised to detain per-
sons abroad. Therefore, this article starts with a brief ex-
planation of the legal basis for detention. The article then
discusses the development of EvBO, beginning with the
operations in Iraq. EvBO is a part of the more encompassing
Rule of Law concept, which, basically, reflects the idea that a
state is based on law and everybody in that state, state-organs
included, are accountable to the law. The concept will be
briefly discussed and followed by an explanation of the
nexus between EvBO and the Rule of Law. Subsequently, an
analysis of EvBO in the context of Afghanistan is presented.
The article closes with a synthesis and a conclusion.

2. Legal Basis for Detention

During military operations abroad, troops may have to detain
persons, for instance if these persons threaten the mission. The
authority to arrest and detain is not inherent to the foreign
presence of the troops. In fact, it requires a legal basis that
depends on the nature and mandate of the operation, the Rules
of Engagement (ROE) and the position of the host state.

The Law of Armed Conflict (LOAC) forms the legal basis
for the arrest and detention of persons during armed con-
flicts > Regarding international armed conflicts,® LOAC law
makes a distinction between combatants and civilians. Com-
batants may be taken prisoner and civilians may be interned
for security reasons or for committing criminal offences.”
LOAC is not very clear on non-international armed con-

Notes and Comments - Articles

flicts,® but from treaty provisions it can be deduced that op-
ponents may be detained® and that persons may be arrested
for committing criminal offences or for security reasons.!?
In crisis management operations, in so far as they cannot be
designated as armed conflicts, the authority to arrest and
detain lies with the local authorities. In some cases, the local
authorities share this authority with foreign states based on
international agreements. E.g., the SOFA concluded by the
US and Iraq at the end of 2008 for the Multinational Force
Iraq (MNF-I) offered the US a limited legal basis for deten-
tion as is explained in the next section.!! In the absence of a
functioning central government, for instance in the case of
Somalia in 1992, or if existing agreements offer insufficient
guidance, the mandate of the UN Security Council (UNSC)
offers the international legal basis for detention. The UNSC
on occasion explicitly delegates the authority to arrest and
detain,!> but in general this authority ensues from the cur-
rently much-used authorization to take ‘all necessary mea-
sures’.!3 In this sense, detention is a particular use of force
that can be further detailed in the ROE.

S

A R. Atkins, Doctrinally Accounting for Host Nation Sovereignty Dur-
ing U.S. Counterinsurgency Security Operations, in: Military Law Re-
view (2012), pp. 75 ff.

3 Afghanistan has a constitutional based legal system. However, most
disputes in the rural areas are still resolved at the local level by reference
to ancient traditions and customs (traditional dispute resolution). Fur-
thermore, both systems are strongly influenced by the interpretation
of Islamic principles and law (cf. Article 3 Constitution 2004: “In
Afghanistan, no law can be contrary to the sacred religion of Islam”).

4 AR.Atkins,supra note 2, p. 74.

5 Furthermore, national law may require a specific legal basis for deten-
tion as well.

¢ An international armed conflict only exists if an official declaration of
war has been issued, which is no longer prevalent these days, or in case
of a hostile occupation, or if two or more states endeavour to settle a
conflict with armed force.

7 Art. 4,Convention (IIT) relative to the Treatment of Prisoners of War;
Geneva, 12 August 1949 and art. 42 and 78 Convention (IV) relative
to the Protection of Civilian Persons in Time of War; Geneva, 12 Au-
gust 1949.

8 Common Article 3 of the Geneva Conventions and the Protocol Addi-
tional to the Geneva Conventions of 12 August 1949, and relating to the
Protection of Victims of Non-International Armed Conflicts (Protocol II;
8 June 1977). See particularly articles 4 through to 6.

9 Cf. the consideration of the United States Supreme Court that: “...deten-
tion to prevent a combatant’s return to the battlefield is a fundamental
incident of waging war, ...”, U.S. Supreme Court, Hamdi v. Rumsfeld,
542 U.S. 507,519 (2004), 28 June 2004.

10 Cf. for instance K. Dorrman, Detention in Non-International Armed
Conlflicts, in K. Watkin & A.J. Norris (ed.), Non-International Armed
Conflict in the Twenty-First Century, International Law Studies Series,
Vol. 88 Naval War College, Newport, (2012), p. 348.

1 Agreement between the United States of America and the Republic of
Iraq on the withdrawal of US forces from Iraq and the organisation
of their activities during their temporary presence in Iraq; 17 Novem-
ber 2008, http://www.mnf-iraq.com/images/CGs_Messages/security_
agreement.pdf.

12 With UN Security Council Resolution 1790, UN Doc. S/RES/1790,
18 December 2007, the UN Security Council extended the mandate for
the MNF-I with reference to a letter from the Prime Minister of Iraq in
which it was stated that the MNF-I was allowed to arrest and detain
persons.

13 See for instance: T. Davidson & K. Gibson, Experts Meeting on Security
Detention Report, in: Case Western Reserve Journal of International
Law (2009), pp. 337-338. This mainly concerns operations under Chap-
ter VII of the UN Charter.
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3. Development of EvBO

Activities that now fall within the scope of EvBO are not
new. In many operations in the past, foreign troops arrested
and subsequently transferred persons to the host state for
prosecution. In the more recent conflicts in Iraq and
Afghanistan, this process was developed in such great detail
that it resulted in a targeted approach which influenced the
execution of operations. The term EvBO was not used at first
but rather in the course of the coalition operations in
Afghanistan.!4

3.1. Iraq

During the military operations in Iraq between 2003 and
2011, American troops arrested and detained tens of thou-
sands of people.!> The legal bases for these arrests varied
according to the changing nature of the operations. The
period from the invasion of Iraq by coalition troops up to
the moment that these troops became a part of MNF-I,1¢ set
up by the UNSC in mid-2004, can be classified as an inter-
national armed conflict. During this armed conflict, the
detention authority was part of LOAC. From 28 June 2004
onwards, paragraph 10 of the resolution of the UNSC formed
the legal basis for detention: “The multinational force shall
have the authority to take all necessary measures to con-
tribute to the maintenance of security and stability in Iraq”.
When this UN mandate expired on 31 December 2008, the
US and Iraq concluded the aforementioned SOFA in which
the detention authority of the US was explicitly laid down:
“No detention or arrest may be carried out by the United
States Forces (...) except through an Iraqi decision issued in
accordance with Iraqi law...”. In other words, the exercise of
this authority was limited and was made dependent on an
Iraqi arrest warrant.

Long before the end of 2008,!7 the US transferred persons
the US forces had arrested in the execution of their opera-
tions to the Central Criminal Court of Iraq!® for prosecution.
To make criminal proceedings possible, this Iraqi tribunal
needed access to the information underlying a suspect’s
arrest and to any other evidence collected. All material had
to comply with Iraqi standards for evidence. This meant that
operations had to be geared towards facilitating criminal pro-
ceedings which could lead to a suspect’s conviction and im-
prisonment (conviction-focused targeting). From the end of
2008 onwards, US troops were only allowed to arrest some-
one if an arrest warrant had been issued. These developments
meant that Iraqi law became leading in planning and execut-
ing detention operations (Warrant-Based Targeting).!®

3.2. Afghanistan

A similar development took place in Afghanistan, although
the local circumstances were different to those in Iraq. In
response to the terrorist attacks of 11 September 2001, an
international coalition, under the leadership of the US, initi-
ated attacks against Al-Qaeda and the Taliban regime in
Afghanistan on 7 October 2001, in an operation named
Operation Enduring Freedom (OEF). With the help of the
Northern Alliance, the Taliban regime was ended?® and
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shortly thereafter ISAF was established, operating under a
UN mandate.?!

Although OEF and ISAF are being conducted simultane-
ously, the legal bases of both operations differ and conse-
quently the detention authority. In the context of OEF, the
legal basis for detention lies in LOAC while ISAF is based
on a UN mandate, in which the detention authority ensues
from the authorisation to use all necessary means. Further-
more, it can be argued that in certain circumstances there is
also a non-international armed conflict, to which LOAC also
applies.

As of November 2001, the US started LOAC detention oper-
ations, also referred to as administrative detention.22 Many of
the detainees detained under this detention authority were
transported from regional detention facilities, for instance in
Kandahar, to Bagram Air Base.?? As of 2007, it became possi-
ble to transfer detainees from Bagram Air Base to the Afghan
authorities for prosecution.* Furthermore, in 2010 the
Afghan Supreme Court authorised the court and the court of
appeal in Parwan — collectively known as the Justice Centre
in Parwan (JCIP) — to bring detainees to trial who had been
detained at the Detention Facilities in Parwan (DFIP), which
had replaced the old facilities at Bagram in 2009.2

In ISAF, the responsibility for detention operations mainly
lies with the troop-contributing states. Some of these states
had transferred detainees to the US at the beginning of the
ISAF operation?® but after the news about the abuse perpe-

14 “Coalition operations’ refers to the OEF and ISAF missions.

15 R. Chesney, Iraq and the Military Detention Debate: Firsthand Perspec-
tives from the Other War, 2003-2010, in: Virginia Journal of International
Law (2011), p. 553, gives a number of about one hundred thousand.

16 UN Security Council Resolution 1546, UN Doc. S/RES/1546, 8 June
2004.

17 AR. Atkins,supra note 2, p. 88.

18 M.J. Frank, Trying Times: the Prosecution of Terrorists in the Central
Criminal Court of Iraq, in: Florida Journal of International Law (2006),
pp- 1-134.

19 S.D. Berlin, Conviction-Focused Targeting: Targeting Violent Extrem-
ists While Developing Rule of Law Capacity, in: Small Wars Journal (24
August 2010), p. 7. See also K.H. Govern, Warrant-Based Targeting:
Prosecution-Oriented Capture and Detention as Legal and Moral Alter-
native To Targeted Killings, in: Arizona Journal of International & Com-
parative Law (2012) 477-516.

20 The Taliban regime was officially ended with the signing of the Agree-
ment on Provisional Arrangements in Afghanistan Pending the Re-estab-
lishment of Permanent Government Institutions, Bonn, 5 December
2001, http://avalon.law.yale.edu/sept11/afghan_002.asp.

21 UN Security Council Resolution 1386, UN Doc. S/RES/1386, 20 De-
cember 2001, regarding the establishment of ISAF.

22 J.A.Bovarnick, Detainee Review Boards in Afghanistan: From Strategic
Liability to Legitimacy, in: The Army Lawyer (2010), p. 12.

23 The Bagram Collection Point, renamed the Bagram Theatre Internment
Facility in 2005. Up to September 2004, prisoners who had been desig-
nated as enemy combatants by a Detainee Review Board could be
transferred to the US detention facility in Guantanamo Bay; Id., pp. 16
and 18.

2 Id.,p.20.

% Id., p. 24. Upper Council of the Supreme Court, Approval # 138,
27 April 2010. The legal basis lies in Section 24 of the Law on Organi-

zation and Jurisdiction of Courts of the Judiciary (Official Gazette
No. 851,21 May 2005).

26 A. Deeks, Detention in Afghanistan: The Need For an Integrated
Plan, Center for Strategic & International Studies, 13 February 2008,
http://csis.org/files/media/csis/pubs/080213_deeks_afghanistan.pdf.
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trated at the Abu Ghraib prison in Iraq, most states aban-
doned this practice.?” In view of the sovereign status of
Afghanistan, it was decided to include in the ISAF operation
plan that detainees had to be transferred to the Afghan
National Directorate of Security (NDS) within 96 hours.28
For instance, a section of the 500 detainees arrested by Dutch
troops in the province of Uruzgan were transferred to the
NDS under this arrangement.2°

3.3. Effect-Based Operations

To sum up, states transfer detainees to the Afghan judicial
authorities for prosecution in both the OEF and ISAF mis-
sions. Some years ago, the term EvBO came into existence in
this process. Its exact origins are unknown, but it appears to
be derived from the military term Effect-Based Operations
(EBO):30 “A process for obtaining a desired strategic out-
come or ‘effect’ on the enemy through the synergistic and
cumulative application of the full range of military and non-
military capabilities at all levels of conflict” 3! In general, the
ultimate goal of a military operation is to ensure that a person
no longer poses a threat to the troops by putting that person
out of action in combat, or by taking that person prisoner, or
by detaining him. Under EvBO, a person is removed from
the battlefield by making use of the local judicial system,
with a view to a custodial sentence being imposed on him.
The next paragraphs explain EvBO in more detail. Paragraph
4 explains how EvBO relates to Rule of Law in general, after
which paragraph 5 clarifies EvBO in the context of
Afghanistan.

4. EvBO in Relation to Rule of Law

EvBO is part of the concept of Rule of Law, a concept which
has proven to be difficult to describe. Essentially, the concept
concerns how a society may be organised by means of law.3
On first view, this concept does not necessarily seem to
require the military to step up. However, in current military
operations the international mandate may force the military
forces to address Rule of Law issues.

4.1. Rule of Law in General

The UN, as one of the leading Rule of Law actors, has cho-
sen to adopt a comprehensive approach to the concept, as is
demonstrated by the much-quoted definition by the UN’s
Secretary-General:

“The rule of law refers to a principle of governance in which
all persons, institutions and entities, public and private, in-
cluding the State itself, are accountable to laws that are pub-
licly promulgated, equally enforced and independently adju-
dicated, and which are consistent with international human
rights norms and standards. It requires, as well, measures to
ensure adherence to the principles of supremacy of law,
equality before the law, accountability to the law, fairness in
the application of the law, separation of powers, participation
in decision-making, legal certainty, avoidance of arbitrari-
ness and procedural and legal transparency.”33

What this and other definitions have in common is that Rule
of Law, on the one hand, limits the power of a state in the
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sense that it cannot make arbitrary and unjust use of its pow-

ers and, on the other hand, protects citizens and their posses-

sions from infringement of their rights.34

It poses quite a challenge for practitioners to bring about the

Rule of Law based on the broad definition mentioned above.

An American military Rule of Law handbook, therefore,

breaks it down into seven effects giving guidance to the Rule

of Law practice:

— “The state monopolizes the use of force in the resolution
of disputes;

— Individuals are secure in their persons and property;

— The state is itself bound by law and does not act arbitrar-
ily;

— The law can be readily determined and is stable enough
to allow individuals to plan their affairs;

— Individuals have meaningful access to an effective and
impartial legal system;

— The state protects basic human rights and fundamental
freedoms;

— Individuals rely on the existence of justice institutions
and the content of law in the conduct of their daily
lives.”3>

4.2. Role of the Military

The Rule of Law is relevant to each state but particularly
to conflict-affected states that in the aftermath of a conflict
endeavour to (re)build their state institutions and restore civil
authority. In view of the fact that security often leaves a lot to
be desired in such situations, foreign troops may be deployed

27 Some states still have the option of transferring persons to or via the US
based on secret agreements.

28 Netherlands Parliamentary Papers: Kamerstukken II, 2005/06, 27 925,
nr. 193, p. 19. Some states negotiated a Memorandum of Understanding
on the transfer and treatment of detainees with the Afghan authorities.
For US Forces the 96 houres period was extended to fourteen days;
J.A. Bovarnick, supra note 22, p. 21.

29 Final evaluation of the Dutch contribution to ISAF, 2006-2010, 23 Sep-
tember 2011, p. 60, http://www.rijksoverheid.nl/documenten-en-pub
licaties/rapporten/2011/09/28/eindevaluatie-nederlandse-bijdrage-aan-
isaf-2006-2010.html.

30 This connection has been suggested by K.H. Govern, supra note 19,
p. 486.

31 This definition has been taken from USJFCOM J9 Concepts Depart-
ment, A Concept Framework for Effects—based Operations, White Paper
Version 1.0, (Suffolk, VA: JFCOM, 18 October 2001), ii., mentioned in:
T.T. Uchida, Analysis of Effects-Based Operations — The Road Ahead
to Doing Business Differently, Paper presented at the RTO SAS Sympo-
sium on “Analysis of the Military Effectiveness of Future C2 Concepts
and Systems”, held at NC3A, The Hague, Netherlands, 23-25 April
2002.

32 G.E.T. Lautenbach, The Rule of Law Concept in the Case of the Euro-
pean Court of Human Rights, (dissertation at University of Amsterdam,
2012), p. 2.

33 UN Doc. S/2004/616, Report of the Secretary-General on the Rule of
Law and Transitional Justice in Conflict and Post-Conflict Society.

34 AM. Strikwerda-Verbeek, Rule of Law Makes Sense. A Way to Improve
your Mission, Civil-Military Co-operation Centre of Excellence (2012),
p-17.

35 Rule of Law Handbook. A Practitioner’s Guide for Judge Advocates,
The Judge Advocate General’s Legal Center and School, U.S. Army,
Center for Law and Military Operations, Charlottesville, Virginia
(2011), p. 3-9.
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to create a secure and stable environment based on, prefer-
ably, an international mandate. Although Rule of Law is not
the main task of these international forces, if they truly want
to improve physical safety, they will invariably be forced to
include some Rule of Law aspects in their Operations Plan.3¢
In principle, Rule of Law encompasses a state’s entire legal
structure. To the foreign troops in ensuring a secure and
stable environment, the criminal justice system, also referred
to as the ‘cops, courts and corrections’, is of vital impor-
tance.3” The national authorities are primarily responsible for
the criminal justice system, unless the international forces
also have specific authorities under an international mandate.
In that sense, these forces then support the national authori-
ties.38

Rule of Law is an important focal point in the planning and
execution of both the OEF and the ISAF mission which have
become increasingly Counter-Insurgency (COIN)-oriented
operations.? The highest priority in this type of operation is
to create a safe environment for civilians, and military com-
manders are expected to transition from combat operations
to law enforcement as quickly as possible.#0 This is not as
far-fetched as it may seem; as in addition to carrying out vio-
lent attacks, insurgents are often involved in criminal activi-
ties, such as the production and trafficking of drugs.
Shifting attention to law enforcement, on the one hand, em-
phasises the illegitimacy of the insurgents’ acts by criminal-
ising them and, on the other hand, underlines the willingness
and capability of Afghanistan to enforce national laws. The
latter promotes the accessibility, transparency and credibility
of the government as viewed by its population.*! This is a
crucial matter in present-day Afghanistan because the central
authority of the government never really had a strong
foothold in rural Afghanistan and is even entirely lacking in
some remote areas.

Criminalization of insurgents is a prime example of what is
currently dubbed lawfare. This combination of the words law
and warfare describes an increasingly popular instrumental
approach of law during armed conflict and is defined as “the
strategy of using -or misusing- law as a substitute for tradi-
tional military means to achieve an operational objective” .2
Lawfare reflects the notion that law has become an inherent
part of 215t century armed conflict®? as international law has
penetrated modern life at all levels and consequentially has
affected military operations.** In this approach law, often
considered by the military as a factor hampering military
operations, ““... can be a strategic ally...”.*

The transition to law enforcement operations also means that
military personnel have to capture insurgents, if possible,
and support the criminal justice system — from police to
detention facilities.*¢ This is how EvBO was introduced in
Afghanistan.

S. EvBO in Afghanistan

Although coalition troops had been transferring detainees to
the Afghan government for prosecution for years, the term
EvBO came to be used rather late in the process. It follows a
two-pronged approach, on the one hand, focussing on the
actions of the coalitions forces and, on the other hand, aim-
ing at the Afghan legal actors.
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5.1. Definition

The first definition can be found in an ISAF Fragmentation
Order (FRAGO) from 2012: “EvBO are operations where
Afghan law enforcement authorities, supported by ISAF, ef-
fectively investigate, apprehend, search and seize criminal
suspects and affiliated property in accordance with Afghan
law” #7 This definition places emphasis on the execution of
operations by the Afghan authorities, which does not entirely
do justice to the EvBO practice which is based on a two-
pronged approach: first of all, it is aimed at supporting the
coalition forces that have to switch from intelligence-based
operations to operations that are aimed at gathering evidence
that may be used in criminal proceedings. Secondly, all
Afghan institutions involved in the criminal justice chain
have to be thoroughly imbued with the fact that criminal pro-
ceedings do not have to be solely based on a suspect’s con-
fession but that other evidence should play a major part.
This process can be summarised as follows: from “intelli-
gence-based targeting operations” to an “evidence-focused
criminal justice process”# In the past few years,
Afghanistan has increasingly taken on responsibility for the
country’s security, and on 18 June 2013, the Afghan National
Security Forces took charge of security in the entire country
when they reached Milestone 2013 ,* which means that — in
line with the definition — the focus of EvBO will be placed
on the Afghan authorities, although coalition troops are still
active, albeit on a limited scale.

36 A.M. Strikwerda- Verbeek, supra note 34, p. 25.

37 Id.,p.25 and 26.

38 Other Rule of Law actors are also active in addition to the national
authorities and the international forces, such as states and inter-govern-
mental and non-governmental organisations.

3 For instance, see COMISAF’s Counterinsurgency Guidance of 1 August
2010, http://www.stripes.com/polopoly_fs/1.113197.1280774784!/
menu/standard/file/COMISAF%27s%20COIN%20Guidance %201
Augl0.pdf.

40 U.S Field Manual 3-24, Counterinsurgency, December 2006, 1-23.

4 Id., p. 1-24; AR. Atkinssupra note 2, p. 97 and E. Klein, Bridging
the Potomac: How a Rule of Law Field Force Strikes Balance Between
Security and Development Op, in: Small Wars Journal (2013), p. 2.

42 C.J. Dunlap, Jr., Lawfare Today, Yale Journal of International Affairs
(2008), p. 146.

43 C.J. Dunlap, Jr., Lawfare: A decisive Element of 21%t —Century Con-
flicts?, Joint Forces Quarterly (2009), pp. 34-39.

4 Id., p. 35 and D. Kennedy, Modern War and Modern Law, Baltimore
Law Review 2007, pp. 176 ff.

S Id., p.173.
46 U.S. Counterinsurgency Field Manual, 1-24.

47 HQ ISAF FRAGO 058-2012 Support to Afghan led EvBO, 18 March
2012; the definition has been taken from the Rule of Law Field Support
Officer Deskbook. Guidelines and Lessons Learned for Military Support
to Justice Sector Development in Afghanistan, Camp Phoenix, Kabul,
Afghanistan, June 2012, p. 60. The definition was slightly altered in
the following FRAGO of 8 November in the sense that the part of the
phrase “... supported by ISAF...” was complemented with “supported
by the Afghan National Security Forces (ANSF)”, HQ ISAF FRAGO
187-2012.

48 Rule of Law Field Support Officer Deskbook, supra note 42, p. 60.

49 For instance, see the statement of ISAF Commander General Joseph
F. Dunford, http://www .isaf.nato.int/article/transcripts/isaf-commander-
congratulates-afghan-people-on-milestone-2013.html.
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5.2. Coalition

So EvBO’s first line of approach is aimed at the coalition
troops, who as a matter of course base their military opera-
tions on intelligence*® (intelligence-driven operations).>! The
problem with this type of information is that it often cannot
be directly used in criminal proceedings. In general, intelli-
gence is classified — whether correctly or not’? — and may,
therefore, not be shared with local authorities. Although in-
formation can always be released by declassifying it, 3 this
does not necessarily mean that it meets the requirements of
criminal procedural law.

An example is the use of BOLO’s (Be On the Look Out).
Some units assemble an information package on a certain in-
dividual based on unclassified or declassified material. Most
of the times this BOLO is based on biometrical information>*
that links a person with an Improvised Explosive Device
(IED). In general, the BOLO takes the form of one-page in-
formation sheet containing a photo of the suspect, his name,
a description of the IED and how the person is matched to
the IED, e.g. through fingerprints. Sometimes, additional
information is provided, like the possible place where the
suspects might be and relations in the neighbourhood. In
some districts saranwals (public prosecutors) and judges
show little hesitance in using this information in order to
issue an arrest warrant or sometimes even prosecute a per-
son. Other districts do not allow for the use of the BOLOs
and additional information is required; often taking the form
of thumb-printed sworn statements of Afghan witnesses.

In order to enable prosecution, adjudication, and incarcera-
tion of a detainee as much information as possible has to be
converted into an information package, often designated as
an EvBO package or a target package, to make it admissible
in the Afghan legal system. The package can include an
overview of telephone taps, biometric evidence, thumb
printed statements etc.

In a targeted action, the suspect can then be apprehended. At
the scene, military personnel have to collect evidence, which
is under peace-time conditions the task of the police service
and for which military personnel have not been trained.>
This means that they have to secure the crime scene, take
witness statements, take fingerprints, seize property etc. if
and when the security situation allows it. This has to be done
in such a way that the material obtained can then be used in
an Afghan court.

For example, on 16 May 2013 Afghan and US troops de-
tained a man during a cordon and search operation in Now
Zad district, Helmand province and seized 2500 kilograms of
opium, two AK-47 rifles and nineteen AK-47 magazines.>¢
In order to facilitate an effective prosecution of cases like
this before an Afghan court, the troops must provide witness
statement detailing the seized material, preferable thumb
printed Afghan statements; photographs of the suspect with
the seized opium and the weapons on scene,’’ photographs
depicting unique markings, and individual close ups of the
weapons; and a hand drawn sketch to document the lay-out
of the scene and the location were the suspect, weapons, and
drugs were found.

This approach means that the unit involved must have a rea-
sonable knowledge of the Afghan criminal justice system

Notes and Comments - Articles

and that it must have access to a legal advisor who is familiar
with Afghan law and legal tradition and local procedures.>®
The problems stated above can be partially overcome by ex-
ecuting coalition actions in cooperation with the Afghan
partners and, preferably, in the presence of the saranwal.
Since the ANSF have taken on responsibility for the security
of the entire country of Afghanistan, this has been taking
place more and more.

5.3. Afghan actors

The next step is bringing the suspect before the court. In the
Afghan criminal justice system, a suspect’s confession has
always played a substantial part often leading to ill-treatment
and torture. The use of torture for purposes of obtaining con-
fessions is a long-established and still existing practice in
Afghanistan although forbidden under Afghan law.”® Com-
mon methods of torture are suspension (hanging by the
wrists), prolonged and severe beating, twisting of genitals,
threats of execution or sexual violence, electric shocks,
stress positions, prolonged standing etc.%0

A recent United Nations Assistance Mission in Afghanistan
(UNAMA) report concludes that torture continues to be used
because officials still consider it the most effective way to
obtain a confession to convict individuals for conflict-related
crimes and remove them off the battlefield.®! Nevertheless,

50

The most basic definition of intelligence describes it as the product of

evaluation and analysis of collected data; P. Herrera, Evidence Based

Operations. A Guide for Intelligence Professionals to Operate in Con-

junction with the Rule of Law in Afghanistan, NATO Special Operations

Headquarters, January 2013 (unpublished; on file with author).

51 S.D. Berlin, supra note 19, p. 2.

52 In Iraq, it transpired that data was incorrectly categorised as classified
information or had been classified at too high a level; A .R. Atkins supra
note 2, p. 90 and Center for Law and Military Operations (CLAMO) col-
lected After Action Reports 2008-2012 (not published; on file with
author).

53 For instance, by omitting the source and collection method of certain
information; P. Herrera, supra note 50, p. 92.

5 A biometrics characteristic is an individual biological or behavioural
characteristic that can be detected, measured and from which distin-
guishing repeatable biometric features can be used to extract automated
recognition; e.g. Iris scans, fingerprints or DNA.

55 This was demonstrated by US experiences in Iraq; see for instance: K.H.
Govern supra note 19, p. 484.

5  Ghanizada, Senior Taliban leader arrested in Baghlan: ISAF, Khaama
Press (AP), 17 may 2013, http://www khaama.com/senior-taliban-
leader-arrested-in-baghlan-isaf-2396.

37 As a photograph of the suspect with the evidence on scene is by many
judges accepted as a particular convincing piece of evidence, it is in
practice sometimes called: “the money shot”.

3 The CLAMO, collected After Action Reports 2008-2012, supra note 47,
repeatedly emphasise the necessity of having good knowledge of local
law and procedures.

3 Art. 29 Afghan Constitution 2004. Public officials who found to have

tortured an accused for the purpose of obtaining a confession can be sen-

tenced to imprisonment in the range of five to 15 years: art. 275 Afghan

Penal Code.

Treatment of Conflict-Related Detainees in Afghan Custody. One Year

On. UNAMA, UN Office of the High Commissioner for Human Rights,

January 2013, Kabul, Afghanistan; http://www.unama.unmissions.org/

LinkClick.aspx ?fileticket=VsBL0S5b370%3D&tabid=12254&language

=en-US, p. 4.

6 Id.,p. 15.
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research has shown that information obtained through torture
is manifestly unreliable and cannot prove a person’s guilt.62
Afghan judges do not have to rely solely on the confession of
a suspect as the law allows evidence which is obtained from
witnesses during interrogations, from seizures in searches
etc.9 Indeed, Afghan courts regularly make use of witness
statements. However, this practice has its weaknesses.%
Sometimes people offer to provide witness statements for a
fee resulting in certain witnesses appearing in multiple cases
while other witnesses are forced to change their statements
under threat from parties in the case.

Besides the confession of a suspect and statements of
witnesses, judges are allowed by law to base their judgments
on forensic material. This is not a common practice in
Afghanistan as most investigating officers, saranwals and
judges do not have any experience with processing evidence.
For instance, they have not been trained to collect and assess
forensic evidence. Therefore, the second approach of EvVBO
is to increase the relevance of evidence in Afghan criminal
proceedings. In that context, initiatives have been developed
at many levels to train and assist the Afghan justice system in
making use of forensic techniques. This process has been
developing based on the aforementioned counter-insurgency
operations. Troops who transferred detainees to the Afghans
were often confronted with the fact that they were sometimes
released from prison fairly quickly, despite the presence of
convincing evidence. In order to render their detention oper-
ations more effective, they not only had to share intelligence
with their Afghan partners, but also enable them to assess
and use the material provided.

This latter part of the process presents some obstacles. In
many areas in Afghanistan, for instance, government offi-
cials are semi-skilled or even unskilled; they often have
difficulties with explaining and interpreting evidence. This
is the reason why great importance has traditionally been
attached to a suspect’s confession, as it makes evidence
superfluous.

In view of this, many forensic and biometric techniques
cannot be used in Afghanistan — or only limitedly. Police,
saranwal and judges have to be convinced that the use
of forensics and biometrics in court can be beneficial.
Dr. Babrakzai, a Supreme Court judge, therefore connects
the use of biometrics with Islam by emphasizing that finger-
prints and DNA are materials created by God and that hu-
mans can make legitimate use of it through scientific, foren-
sic techniques: “A fingerprint is a stamp of God”.% This way,
he explains, forensic material is like a confession or a testi-
mony. Unlike forced confessions or bought testimonies fin-
gerprints and DNA are unique and provide absolute infor-
mation for the judge to form his opinion.

Furthermore, there is a lack of laboratories and personnel to
man the laboratories in Afghanistan. In the few laboratories
that are operational fingerprints can be analysed, weapons
and ammunition can be examined and information on elec-
tronic data carriers, e.g. cell phones, can be read and docu-
mented but more advanced investigation techniques, such as
DNA tests, cannot be performed. Additionally, the persons
who collect the evidence have to do it in such a manner that
it can be used in criminal proceedings, and saranwals and
judges have to be trained in using this type of evidence.
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EvBO is also hindered by the fact that the positions of saran-
wal and judge are not yet filled in some areas that are still
unsafe. Another ongoing problem is the sensitivity of the
Afghan criminal justice system to corruption.%®

EvBO has meanwhile won a broad support base and is sup-
ported by both OEF and ISAF and the Afghan justice actors.
Particularly the Special Forces that work closely with the
ANSF are very active in this area, which has indeed led to
insurgents being removed from the battlefield through the
justice system. However, not all target groups have been
reached yet. Afghanistan is a vast and partially uninhabitable
country and EvBO has not yet been introduced to all dis-
tricts. With the gradual withdrawal of the coalition forces,
the influence of the US and NATO has been reduced and
EvBO has become a predominantly Afghan responsibility.

54. Coordination

Furthermore, as with Rule of Law in general, many players
are active while coordination is not optimal. The Kabul
EvBO Working Group set up in 2012, which is currently be-
ing led by the NATO Rule of Law Field Support Mission
(NROLFSM) in Kabul, and several regional EvBO working
groups under the leadership of ISAF Joint Command (IJC)
are expected to change this situation.®’ One of the tasks of
the working group is to draw up a list of the many EvBO ac-
tivities and to identify best practices in the area of EvBO.
This will not only be useful in current operations but it may
also be used as a basis for the future development of the con-
cept of EvBO.

6. Synthesis and Conclusion

The future of EVBO in Afghanistan is under pressure due to
the gradual withdrawal of coalition troops from the country.
However, it is my opinion that the experiences gained do
offer a useful reference framework for future operations
involving foreign troops having Rule of Law duties and the
authority to arrest persons. Many modern-day crisis manage-
ment operations combine these elements as the UNSC offers
the troops a broad mandate for creating a safe environment.
The principle is that persons arrested in those circumstances
can be transferred to the local authorities for prosecution.

The purpose of that transfer is to remove the concerned per-
sons from the battlefield via the criminal justice system of
the host state. This means that the foreign troops will have to
adjust their operations to the requirements set by the local

02 Jbid.

63 Section 37 of the Interim Criminal Procedure Code admits evidence
obtained by means of witnesses, searches, seizures and interrogations.

64 Lecture by dr. M. Omar Babrakzai on the use of forensics in
Afghanistan, JCIP Shuraroom, Parwan 26 Augustus 2013. The following
examples were taken from this lecture.

%5 Jbid.

6 National Corruption Survey 2012, Integrity Watch Afghanistan,
http://www.iwaweb.org, pp. 84 ff.

67 HQ ISAF FRAGO 187-2012, Support to Afghan led EvBO, 8 November
2012. In October 2013 HQ ISAF took over the lead for the Kabul EvBO
Working Group.
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criminal justice system. In other words, they will have to op-
erate in accordance with local laws. This presupposes pro-
found knowledge of the local law and legal tradition as well
as local procedures concerning the apprehension of suspects
and the collection of evidence. It means, among other things,
that when operations are executed based on military intelli-
gence, it has to be ensured in a timely manner that the infor-
mation can also be used in criminal proceedings. If detention
authority is only granted on the basis of an arrest warrant, the
information will have to be shared with the judicial authori-
ties prior to the execution of the operation.

If the international troops have a Rule of Law task in a host
state, it will have to be taken into account that the host state’s
legal system is not likely to be fully developed. This may
mean that the troops have to be willing and able to train and
assist the judicial authorities in the area of criminal investi-
gation and prosecution. In view of the fact that criminal in-
vestigation and prosecution are not principal tasks of interna-
tional troops, they will also have to consider involving the
judicial authorities as much as possible in their operations so
that they may conduct criminal investigations, search
premises, take statements and so on.

Notes and Comments - Articles

In Afghanistan foreign troops have started to conduct EvBO
rather late in the operations. Although at that time some
knowledge and practice was available because of the recent
operations in Iraq, most units developed EvBO-procedures
based on their own experiences in Afghanistan. A cumber-
some process that demands a lot of effort and dedication of
both the troops and the local judicial authorities can yield
positive results in the long run.%® It is necessary to preserve
all these experiences for future use by collecting the best
practices developed within both OEF and ISAF which can
serve as an excellent starting point in preparation of deten-
tions operations in future missions. However, all involved
should keep in mind that the best practices cannot be used as
a fixed template as the circumstances may vary significantly
for each country and region. Therefore, additional and timely
research into local legal systems and legal traditions is
mandatory.

% CAAT Special report, CSOTF-10’s Well-Designed Approach to Evi-
dence-Based Operations, 5 October 2012 (unpublished; on file with
author).
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Panorama - stellungnahmen

Conflation of Armed Conflict and Terrorism

Stefanic Haumer#

Der Artikel befasst sich mit der rechtlichen Einordnung des Begriffs Terrorismus. Von dessen Definition hingt ab, welches
Rechtsregime anwendbar ist. Des Weiteren untersucht die Verfasserin, wie sich das geltende Recht, das unter Verweis auf den
Schutz vor Terrorismus kontinuierlich strikter wird, auf das Handeln humanitirer Akteure auswirkt.

This article addresses the notion of terrorism and its definition. The question which legal regime is applicable is depending on
this definition. Furthermore, the author analyses the impact of the existing legislation on humanitarian action, in particular

counter-terrorism clauses.

Talking about “terrorism”, we should first clarify what we
are talking about. And this — finding a definition for the no-
tion of terrorism — is exactly the core problem.

Without knowing what the notion exactly encompasses, it is
not possible to determine which set of rules is applicable.
Concerning the protection of persons, it might be human
rights law and national police and public order law. It might
as well be international humanitarian law if the situation is
an armed conflict. Furthermore, issues arise with regard to li-
ability: Is it a matter of states’ responsibility or of individual
criminal responsibility according to national or international
criminal law — or both? And what is the impact of the exist-
ing rules and regulations on humanitarian actors?

Difficult questions, which this paper will address in the three
following parts.

Definition of the notion “terrorism”

Firstly, there is not one convention on terrorism with one de-
finition of the notion but at least five conventions which are
deposited with the UN Secretary-General and various other
multilateral conventions.! Amongst these are the following:
The 1973 Convention on the Prevention and Punishment of
Crimes against Internationally Protected Persons, including
Diplomatic Agents, lists in article 2 a number of crimes, the
commission of which shall be made a crime under the
national law of each State Party to the convention. The list
encompasses murder, kidnapping or other attack upon the
person or liberty of an internationally protected person or a
violent attack upon the official premises, the private accom-
modation or the means of transport of such a person. The
threat and the attempt to commit such acts as well as aiding
and abetting are encompassed.

The 1979 International Convention against the Taking of
Hostages defines the offence of taking of hostages and un-
derlines the importance for states to develop an international
cooperation concerning this hostage-taking “as manifesta-
tion of international terrorism”.2

The 1997 International Convention for the Suppression of
Terrorist Bombings® does not expressly define the notion,
however, a “person commits an offence within the meaning of
this Convention if that person unlawfully and intentionally de-
livers, places, discharges or detonates an explosive or other
lethal device in, into or against a place of public use, a State of
government facility, a public transportation system or an infra-
structure facility” with a respective intent to cause damage.
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The 1999 International Convention for the Suppression of
the Financing of Terrorism refers to other relevant treaties
regarding the definition of crimes that this convention
applies to.

The 2005 International Convention for the Suppression of
Acts of Nuclear Terrorism states in article 2 that a person
commits an offence within the meaning of this Convention if
that person unlawfully and intentionally possesses or uses ra-
dioactive material or makes or possesses or uses a device
with the respective intent to cause damage or to compel a
natural or legal person, an international organization or a
State to do or refrain from doing an act. The convention
notes that the activities of military forces of States are not
governed by it.

This brief overview over the UN conventions shows that, as
mentioned above, there is not one definition for the notion
“terrorism” — even if distinguished scholars were of a differ-
ent opinion.* The meaning of the term differs depending on
the circumstances. However, according to the principle of
nulla poena sine lege it has to be crystal clear in advance
what exactly is prohibited if a person is to be sanctioned for
an act of terrorism.

To create an effective legal regime against terrorism, states
have been negotiating a Comprehensive Convention on

Dr. Stefanie Haumer is Legal Advisor in IHL at the German Red Cross.
This article reflects the author’s opinion which is not necessarily the one
of the German Red Cross. It is based on a presentation given at the con-
ference “Contemporary Challenges in International Humanitarian Law”,
organised by the Irish Red Cross, 17 Oct. 2013, Royal Irish Academy.

I Text and status of the United Nations Conventions on Terrorism under
http://treaties.un.org/Pages/DB .aspx ?path=DB/studies/page2_en.xml.

2 International Convention against the Taking of Hostages, adopted by the
General Assembly of the United Nations on 17 December 1979, pp. 5.

3 International Convention for the Suppression of Terrorist Bombings,
adopted by the General Assembly of the United Nations on 15 December
1997, article 2 (1).

4 A. Cassese, The Multifaceted Criminal Notion of Terrorism in Interna-
tional Law, Journal for International Criminal Justice (2006) 4 (5): 933-
958; first published online: December 15, 2006 in: Special issue Crimi-
nal Law Responses to Terrorism After September 11. Cassese argues that
a definition has evolved in the international community at the level of
customary law. However, the prevalent opinion is that there is not
enough state practice and opinio iuris to speak of customary law. See,
a.0., M. Milanovic, Special Tribunal for Lebanon Delivers Interlocutory
Decision on Applicable Law, 16 Feb 2011, at http://www.ejiltalk.org/
special-tribunal-for-lebanon-delivers-interlocutory-decision-on-applica-
ble-law/; R. Cryer/ H. Friman/ D. Robinson/ E. Wilmshurst, An Intro-
duction to International Criminal Law and Procedure, 21 ed., Cam-
bridge 2010, p. 338 ff.
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International Terrorism within the UN System since the year
2000. However, the definition of the crime of terrorism is
still only a draft. This is due to the fact that states are not able
to agree on the question if such a definition should also be
applicable to the armed forces of a state as well as to so-
called liberation movements.> Should the actions of so called
‘freedom fighters’ involving attacks on civilians be defined
as terroristic or as lawful instead?

Hence, as there is no clear definition of the notion of terror-
ism, it is hardly possible to draw a line between acts of
terrorism and acts within the context of an armed conflict.
There might be an overlap. The act always is to be qualified
within the situation on the ground and there might be a
differing qualification of the same act from different
angles.

Applicable legal regimes

Secondly, no clear-cut line runs between a non-international
armed conflict and situations of internal disturbances and
tensions. In particular, the criteria to identify a non-interna-
tional armed conflict are still open to debate. However, the
distinction between both situations is crucial to determine
the applicable legal regime.

Despite the fact that the vast majority of today’s armed con-
flicts are non-international in character, international human-
itarian law contains only a few written rules for such situa-
tions. States are reluctant to grant (comprehensive) rights to
armed non-state actors on their territory — i.e., to actors that
are possibly even fighting against state actors. On the con-
trary, states prefer to treat those fighters as rebels and terror-
ists, thus, as criminals. This allows the state, inter alia, to
punish them for their mere participation in hostilities.

The core principle of International Humanitarian Law (IHL)
is the principle of distinction. That means, in any armed con-
flict, attacks must not be directed against civilians. In addi-
tion, acts or threats of violence with the primary purpose to
spread terror among the civilian population are prohibited.®
Attacks on persons not taking a direct part in hostilities, with
a view to spreading terror among the civilian population,
might amount to a war crime (under article 8§ Rome Statute).
Or an act of terrorism might constitute a crime against hu-
manity if such an act is part of a widespread or systematic at-
tack on the civilian population (article 7 Rome Statute). Fur-
thermore, there might be national provisions of the respec-
tive state where the act is committed.

Another aspect of applicable legal regimes concerns the re-
sponsibility of states, their liability for acts committed by in-
dividuals. The Draft Articles on State Responsibility’ state
that “[e]very internationally wrongful act of a State entails
the international responsibility of that State.” Thus, if the
conduct of a person or a group of persons is attributable to a
state, that state would then be liable for the damage caused.
The Draft Articles in part I chapter I list a number of cases in
which acts shall be considered acts of the state, including the
case that the state merely acknowledges and adopts the con-
duct in question as its own. The consequences include full
reparation. The factual problem with the issue of state re-
sponsibility in most cases will be to prove that a certain con-
duct is indeed attributable to a state.

Panorama - ¢onference €ontributions

Impacts on Humanitarian Actors

Thirdly, what does all of this have to do with humanitarian
actors as, for instance, the Red Cross?

When the German magazine “Der Spiegel” exclaimed in
May 20108: “Red Cross trains Taliban in First Aid”, our an-
swer was clear: “Of course, we do!” Only those who know
their obligations and how to fulfil them can act accordingly.
Therefore, the dissemination of the knowledge of interna-
tional humanitarian law to all parties to a conflict is crucial.
And this is what the International Committee of the Red
Cross (ICRC) does in the field — trying to reach all those who
take a direct part in the hostilities and to inform them about
their rights and obligations under IHL. In addition, National
Red Cross and Red Crescent Societies all around the world
disseminate the knowledge of IHL, mostly in times of peace.
To ensure respect for IHL is part of the obligations that the
states parties to the Geneva Conventions to some extent del-
egated to National Societies.

In situations of armed conflict, international humanitarian
law grants humanitarian actors a certain scope of action.
Within this action, humanitarians are bound by the so called
humanitarian principles of humanity, impartiality, neutrality
and independence. These also form part of the seven princi-
ples of the International Red Cross and Red Crescent Move-
ment. Ideally, the components of the Red Cross and Red
Crescent Movement — the ICRC, 189 National Red Cross
and Red Crescent Societies and their International Federa-
tion — act according to these principles at all times; and,
ideally, states respect that they do so.

In practice, however, issues might arise, for instance with a
view to the independence from the state when it comes to
funding projects or to granting access to people in need. If a
state ties the funding to specific conditions, it might be diffi-
cult for the components of the Movement to fulfil a project in
line with the seven principles. In particular, the principle of
impartiality dictates that the Movement makes no adverse
discrimination as to nationality, race, religious beliefs, class
or political opinions but endeavours to relieve the suffering
of individuals, being guided solely by their needs, and to
give priority to the most urgent cases of distress. If a person,
who by his or her government might be considered a terror-
ist, is in need, the Red Cross and Red Crescent Movement
will render assistance — irrespective of the political opinion
or religious beliefs of that person.’

5> The negotiation at the United Nations General Assembly’s Ad Hoc
Committee established by Resolution 51/210 of 17 December 1996 on
Terrorism and the United Nations General Assembly Sixth Committee
(Legal) are currently deadlocked.

6 Cf.Rule 2 ICRC Customary Law Study; art. 51(2) AP I.

7 Draft articles on Responsibility of States for Internationally Wrongful
Acts, with commentaries 2001, http://untreaty.un.org/ilc/texts/instruments/
english/commentaries/9_6_2001 .pdf.

8 http://www.spiegel de/politik/ausland/afghanistan-rotes-kreuz-bildet-tal-
iban- in-erster-hilfe-aus-a-696866.html.

9 Often this assistance itself becomes the target of direct attacks, as we hear
every day, e.g. from Syria. This is why the ICRC together with National So-
cieties currently runs a campaign “Health care in danger”. This campaign
puts a focus on the factual problems health care service is facing in the
field, including direct attacks on staff, victims, vehicles or equipment or ar-
bitrary delays at checkpoints. Without a safe access an effective medical
care for victims becomes even more difficult or not possible at all.
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Panorama - stellungnahmen

Bearing this in mind, the following issue is particularly wor-
rying: The penalisation of humanitarian assistance as possi-
ble abetment to terrorism. The US Supreme Court in 2010
held in the decision ‘Holder v. Humanitarian Law Project’
that section 18 § 2339B (a) (1) U.S.C. is lawful. This norm
prohibits to knowingly providing material support or re-
sources to a foreign terrorist organisation.! However, what
is actually meant by “support”? This notion is rather broad.
The US Supreme Court held that “[t]he term ‘material sup-
port or resources’ means any property [...] or service, includ-
ing [...] lodging, training, expert advice or assistance |[...]
except medicine or religious materials.” This exemption
does not include medical services, food, water, blankets,
shelter, clothing, or other materials necessary to adequately
respond to situations that endanger the lives of victims of
armed conflict or natural disasters.!! Moreover, the training
of persons in certain skills and the building of capacities, the
dissemination of IHL, all this might fall under this broad de-
finition.

Against this background, UN OCHA together with the Nor-
wegian Refugee Council conducted a “Study of the Impact
of Donor Counter-Terrorism Measures on Principled Hu-
manitarian Action”, published in 2013.!> The study seeks to
examine the impact of donors’ counter-terrorism measures
on principled humanitarian action. The international legal
framework is reviewed as well as selected national counter-
terrorism legislation and sanctions regimes from 14 states
and regional organisations. The study also examines the im-
plementation of these laws and policies by humanitarian
donors, in particular regarding funding agreements that limit
or impose conditions on humanitarian activities as well as
actions taken by donors in the context of counter-terrorism
risk management more generally.

For humanitarian action to be effective it is crucial that
counter-terrorism clauses in (funding) agreements do not
comprise the work of a humanitarian actor. Of course, hu-
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manitarian actors are depending on funding. This is why
there is little freedom to negotiate the terms and conditions
of such agreements with donors. However, humanitarian
actors should as well not be blackmailed with such clauses.
Instead their neutrality and impartiality should be respected
by states and other donors alike. As an acceptable compro-
mise the wording in agreements should at least be vague
enough to leave space for interpretation.

Conclusion

As shown, no definition of the notion “terrorism” exists.
However, depending on the situation on the ground an act of
terrorism — whatever this might comprise — might be a war
crime if committed in an armed conflict, or a crime against
humanity if committed as part of a widespread or systematic
attack on the civilian population, or might qualify as one of a
range of other crimes under the respective national law.
Nearly as unclear as the notion of terrorism itself is the
linked issue of the support of terrorism. Of course, more
clarity and legal certainty for humanitarian actors would
be preferable. However, a creative ambiguity and loopholes
for humanitarian actors in current legislation or model agree-
ments on funding which allow humanitarian actors to render
assistance in the field according to their principles might do
as well.

10 Holder v. Humanitarian Law Project, http://www.supremecourt.gov/
opinions/09pdf/08-1498.pdf; see also D. Wisehart, Teaching Interna-
tional Law, a Threat to National Security? HuV-14/2012, p. 210.

" For more detailed information on practical problems arising in this con-
text and with a focus on US legislation see Charity & Security Network,
Safeguarding Humanitarianism in Armed Conflict: A Call for Reconcil-
ing International Legal Obligations and Counterterrorism Measures in
the United States, Report, Washington, June 2012.

12 Cf. K. Mackintosh/ P. Duplat, Study of the Impact of Donor Counter-
Terrorism Measures on Principled Humanitarian Action, July 2013,
https://docs.unocha.org/sites/dms/Documents/CT_Study_Full_Report.pdf.
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Panorama - ¢onference Reports

X, KAS Volkerrechtskonferenz: Recht und Sicherheit /| Cyber Security,
16, und 17, Oktober 2013 in Bonn

Charlotte Liilf*

Zum zehnten Mal richtete die Konrad-
Adenauer-Stiftung (KAS) ihre Volker-
rechtskonferenz im Rahmen des Arbeits-
schwerpunkts Rechtsstaatlichkeit aus. Das
Thema der zweitdgigen Konferenz ist
~Recht und Sicherheit / Cyber Security*.
Am Mittwoch, den 16. Oktober, wurde die
Tagung durch hochkaritige Keynotespee-
ches eingeleitet; nach einer Einfiihrung
durch Dr. Gerhard Walters, dem stellvertre-
tenden Generalsekretér der Stiftung, leitete
Dr. Hans-Georg Maallen, Prisident des
Bundesamtes fiir Verfassungsschutz, the-
matisch ein und diskutierte die Herausfor-
derungen einer effektiven Cyberverteidi-
gung in Zeiten globaler Vernetzung. Die
beiden Einfiihrungen wurden kommentiert
durch den spiteren Panelisten, Prof. Russel
A. Miller der Washington and Lee Univer-
sity, Virginia.

Der zweite Tag widmete sich den konkre-
ten inhaltlichen Fragestellungen im Rah-
men dreier Panel.

Peter Girke, Koordinator der KAS, leitete
die Diskussion des ersten Panels ,,Cyber
Security Policy in a Multi-Level System*
ein und betonte dabei die Notwendigkeit
enger internationaler Zusammenarbeit zur
Einddmmung von Bedrohungen aus dem
Cyberspace. Klassische Territorialitit sei in
diesem Zusammenhang nicht lidnger die
Basis fiir notwendiges Handeln, Staaten al-
leine seien der Komplexitit der Herausfor-
derungen nicht gewachsen. Deshalb sei die
Frage nach multilateralen Vereinbarungen
gestellt und auch die engere Verkniipfung
von Wirtschaft und Staat in sicherheitspoli-
tischen Fragestellungen gefordert. Adam J.
Mambi, Direktor des Research Department
at the Law Reform Commission of Tanza-
nia and Consultant for Cyber Security Law,
konzentrierte sich in seinem Vortrag auf
bestehende Umsetzungsmechanismen. Es
gebe auf regionaler und internationaler
Ebene erste Institutionen speziell zu den
Themen Cybersecurity, Cyberspionage,
Cyberwar. Problematisch sei jedoch, dass
sich den schnellen technologischen Ent-
wicklungen entsprechend sehr dynamische
Policies entwickelt hitten, die rechtlichen
Grundlagen jedoch groBtenteils sehr verzo-
gert und langsam entwickelt wiirden. Dabei
miisse insbesondere beachtet werden, dass
die Grundprinzipien der Policies und Insti-
tutionen nicht mit bestehenden Rechts-
grundlagen zum Datenschutz, Personlich-
keitsrechten, Meinungsfreiheit kollidieren.
Prof. Russel A. Miller griff diesen Aspekt
auf und besprach die VerhéltnismaBigkeit

und Abwidgung existierender rechtlicher
Grundprinzipien. Der Staat, der vertreten
durch seine Regierung Sicherheitsinteres-
sen vertritt, stehe in solchen Fillen oftmals
den Individualinteressen und Rechten ein-
zelner Biirger entgegen.

Das zweite Panel war dem Thema “Con-
ventional Legal Protection in the Age of
Cyber Crime and Cyber Espionage” gewid-
met. Dr. Katja Gelinsky (KAS) forderte,
bestehende politische Vereinbarungen zu
harmonisieren und zu vereinheitlichen,
auszubauen und schlieflich in effektive
rechtliche Rahmenbedingungen zu iiber-
fiihren. Problematisch sei dies vor dem
Hintergrund unterschiedlichster Verstdnd-
nisse in den nationalen Rechtsordnungen;
Klarheit iiber den Inhalt der Begriffe sei ge-
braucht. Jiirgen Storbeck, fritherer Direktor
von Europol, beschrieb die Bedeutung jus-
tizieller und polizeilicher Fiahigkeiten in
der internationalen Kooperation. Er griff
Frau Dr. Gelinskys Problematisierung der
Begriffsunklarheiten und Mechanismen
mit Blick auf die deutsche Rechtsprechung
und der Anforderung der Umsetzung der
EU-Richtlinie zur Vorratsdatenspeicherung
auf. Unterschiedliche FEingriffserméchti-
gungen, wie etwa niedergeschrieben in
Artikel 14-18 der Budapester Konvention
zu Cyberkriminalitdt, miissten weiter har-
monisiert werden, um grenziiberschreitende
Zusammenarbeit zu erleichtern. Virgil
Spiridon, Chef der Cybercrime Unit der
National Police Romania, betonte diesen
Punkt ebenfalls und betonte die Notwen-
digkeit vergleichbarer Standards, aber vor
allem auch die Notwenigkeit von Trai-
ningsprogrammen und Bereitstellung von
Equipment auf operationaler Ebene. Prof.
Lui, Dozent an der juristischen Fakultit der
Beijing Universitit, leitete iiber zur Frage
der Definition von Cyber Crime. Die natio-
nalen Rechtsordnungen ebenso wie natio-
nale Regierungen konnten sich bislang
nicht auf gleiche Definitionen und Inhalte
einigen. Er sprach sich fiir die Verhandlun-
gen zu einem vollstindig neuen Vertrag
aus, der jedoch, so gestand er zu, mehrere
Jahre Fertigungsprozess bendtigen wiirde.
Das letzte Panel des Tages zum Thema
,»The ,Fifth Dimension’ of War: Cyber War
as a Challenge for Public International
Law* wurde von Thomas Geissler (KAS)
eingefiihrt. Stefan Sohm, Referatschef Vol-
kerrecht des Bundesverteidigungsministe-
riums, leitete iiber in die Analyse: Cyber-
war als schirfste, aber wahrscheinlich auch
unwahrscheinlichste Form der Nutzung

von Cyberspace, stelle eine Herausforde-
rung ans klassische Friedens- und Kriegs-
volkerrecht da. Derzeit konne man eine
weltweite Zunahme von defensiven, aber
auch offensiven, militdrischen Cyberfihig-
keiten beobachten. Die Abhéngigkeit der
Staaten von informationstechnischen Sys-
temen erkldre die strategische Bedeutung,
erhebliche Verwundbarkeiten seien dabei
entstanden. Zudem seien ebenfalls die mo-
dernen konventionellen Waffensysteme ab-
hingig von Internet und Software, was
auch die konventionelle Streitkraft des
Staates verwundbar macht. Spezielle
Rechtsgrundlagen fiir die Anwendung fiir
Cyberspace-Operationen existierten nicht
und seien wohl auch in naher Zukunft
nicht durchsetzbar. Im Hinblick auf ius ad
bellum Aspekte erdffneten sich also Fragen
des klassischen Volkerrechts: Unter wel-
chen Voraussetzungen konnten Cyberan-
griffe zu militdrischen Gegenschlidgen be-
rechtigen? Wann konkret sei die Schwelle
zum bewaffneten Angriff {iberschritten?
Der klassische Instruments-Based-Approach
stethe da dem neueren Effects-Based-
Approach entgegen, erschwert zusitzlich
durch Fragen der Zurechenbarkeit in recht-
licher wie auch technischer Hinsicht. Im
humanitiren Volkerrecht seien insbeson-
dere die fundamentalen Prinzipien der Un-
terscheidung und der VerhiltnismaBigkeit
einzuhalten. Die Beteiligung von Zivilper-
sonen durch fortschreitendes Outsourcing
sei hochst problematisch ebenso wie die
Unterscheidung von ziviler und militdri-
scher kritischer Infrastruktur, die oftmals
Dual-Use-Objekte seien. Hila Adler der
juristischen Fakultdt der Hebrew Univer-
sitdt von Jerusalem schloss hieran an und
diskutierte detaillierter die Frage des Targe-
ting. Die Frage, ob physische Auswirkun-
gen notwendig seien, ob Angriffe bereits
solche Operationen seien, die vergleichbare
Effekte haben, wurde angesprochen ebenso
wie die Frage, ob Daten alleine bereits mi-
litdrische Ziele darstellen konnten, oder
diese nicht ein Angriff im Sinne des huma-
nitdren Volkerrecht darstellen. Prof. Ji der
Sungkyunkwan Universitidt von Seoul er-
lauterte die Bedrohung durch Cyberan-
griffe und Operationen in Siidkorea, einem
Staat, der sich insbesondere durch schnelle
Entwicklungen im technischen Bereich
kennzeichne. Mit fortschreitender Ent-

* Charlotte Liilf, LL. M., M.A. ist wissenschaft-
liche Mitarbeiterin am IFHV.
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wicklung wiirden parallel die Bedrohungs-
szenarien vergroBert, Verwundbarkeiten er-
hoht, was insbesondere im Falle des Siid-
korea-Nordkorea-Konfliktes fiir sein Land
von grofler Bedeutung sei.

Die Konferenz wurde von Peter Girke ge-
schlossen. Viele Fragen seien hier aufgewor-
fen worden, die national wie international
nicht abschlieBend beantwortet seien und
auch hier nicht beantwortet werden konnten.

Die Diskussionen in diesem doch sehr neuen
Bereich jedoch seien entscheidend zur
Schaffung eines gemeinsamen Verstdndnis-
ses und gemeinsamer Ziele und Instrumente
zum Umgang mit Cybersecurity.

Legal Conference Regional Command Nor¢h: Rule of Law as Basis for Security
and Stability = Common Achievements and Future €hallenges in Northern
Afghanistan, 15 August 2013

Chicf Legal Adviser to the Commander of Regional Command North, ISAF, Afghanistan

The Purpose

On behalf of the Commander of Regional
Command North (COM RC N), Major
General Jorg Vollmer, German Armed
Forces and International Security and
Assistance Force, Afghanistan, the Chief
Legal Adviser (LEGAD) to COM RC N in-
vited relevant entities that apply or advise
on law in RC N for a “Rule of Law-Shura”.
The idea was to bring together the heads of
the various international mentoring and ad-
visory teams and senior Afghan police offi-
cers, civil servants, judge advocates, legal
advisers to military officers, civil judges,
Attorney Generals and criminal investiga-
tors in order to create synergy effects and to
strengthen the legal network in RC N in the
short term. In the longer term, the idea was
to foster rule of law (RoL) in RC N by ad-
dressing topical legal issues with respective
speeches and a cooperative legal exercise
that demanded everyone to interact with a
variety of law appliers in RC N.

The Start

After having the possibility to get to know
each other by coffee and tea at 0830, the
first symbolic gesture of following a com-
mon cause was the taking of a group pic-
ture of the overall 97 participants that was
distributed to everyone at the end of the
day. The Chief LEGAD RC N opened the
speech-filled morning by welcoming
everyone, in particular the patron of the
conference Major General Vollmer as well
as Brigadier General Adel Lalajan (Judge
Advocate General 209t Afghan National
Army Corps), Brigadier General Balan R.
Ayyar (US Air Force Commander Com-
bined Joint Interagency Task Force 435)
and Brigadier General Patrick J. Reinert
(Commander NATO RoL Field Support
Mission / RoL Field Force-Afghanistan).
The new Conference Center in Camp
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Marmal was packed to the last seat with
appr. 50 persons from 17 different interna-
tional non-governmental organizations and
governmental organizations and 8 Afghan
governmental organizations accounting for
appr. 45 persons.

The Speeches

MG Vollmer made the start with his open-
ing speech, stating that he was delighted to
see so many legal practitioners from North-
ern Afghanistan gathering to exchange
thoughts and ideas about the common
achievements and the future challenges re-
garding RoL in RC N. He stressed the
meaning of the RoL for every democratic
society in general and for every individual
in particular. MG Vollmer reflected on the
history of modern democratic states and
stated that quite many of them had to go
through difficult and sometimes violent
times to achieve justice for all, i.e. RoL. He
underlined not only the importance of a
law-abiding police force and a swift and
fair judicial system but also the need of
every public decision maker to seek exten-
sive legal advice when deciding on public
issues, be it civil or military. After having
attended a part of the conference, the Com-
mander was particularly pleased later that
day to hand over state of the art equipment
to the Balkh Police Headquarters for the
Explosive Ordinance Devices-section in
Mazar-e-Sharif, thus demonstrating practi-
cal application of the ideas presented in his
speech.

BG Reinert then delivered his speech on
Assessment of RoL in Afghanistan, pre-
senting the following common findings:
there is now a need for a strong RoL coor-
dinating authority, as ISAF transitions to
the Resolute Support Mission (RSM); the
lack of judicial and prosecutorial security
assets limits the effectiveness of and access
to the formal justice system (e.g. the attacks

in Farah & the Supreme Court in Kabul);
the withdrawal of Coalition Forces will de-
crease the security umbrella under which
RoL development has occurred to date;
relationships between judicial actors (i.e.
police and prosecutors) need to be strong to
ensure that legal processes and evidence
flow; forensics and Evidenced Based Oper-
ations capabilities and training will be a
significant challenge.

BG Reinert recommended inter alia: desig-
nating the Deputies Committee as the pri-
mary Coordinating Authority for all RoL
efforts in Afghanistan or delegating this au-
thority to COMISAF DCOS, DIR STAB,
or other entity; assisting with or funding se-
curity assets for prosecutorial and judicial
security, focusing on locations where the
greatest strategic effect can be gained; en-
couraging the Government of the Islamic
Republic of Afghanistan Ministry of Inte-
rior to significantly enhance the Judicial
Security Unit tashkiel in kinetic provinces
and districts outside of major population
centers; supplementing the nine provincial
police HQ Police Advisory Teams (PATs)
and four Afghan National Civil Order Po-
lice brigade PATs with two JAGs to serve
as RoL advisors to build relationships, as-
sess conditions, and coordinate training
teams; continuing the PAT mission through
RSM thereby permitting continued engage-
ment with provincial level justice actors;
continuing the NATO military presence
post-2014 to provide security for DoS and
International Community RoL teams to en-
sure continued provincial level interaction;
adopting a targeted approach to RoL by es-
tablishing enduring field teams in districts
along the Afghan-Pakistan border to
counter the establishment of shadow gov-
ernments; transfer forensics responsibilities
through bilateral agreements to competent
nations or another regional partner to con-
tinue the development of Afghan forensics
capacity.
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The way ahead for RoL in Afghanistan
recommended by BG Reinert requires
future staff action and coordination with
the US Embassy and other RoL stakehold-
ers. He said that NATO Rule of Law Field
Support Mission / Rule of Law Field Force-
Afghanistan (NROLFSM/ROLFF-A) and
Combined Joint Interagency Task Force
(CJIATF) 435 intended to move forward
with developing Afghan-led justice sector
Training Support Teams (TSTs) in the near-
term while assessing longer-term courses
of action. The TSTs would be composed of
Afghan judges, prosecutors, defense attor-
neys and National Directorate of Security
(NDS) agents to teach and duplicate suc-
cessful RoL practices for national security
cases at the provincial level across
Afghanistan. Finally, BG Reinert stated
that the progress made across Afghanistan
by all RoL stakeholders over the last twelve
years must be preserved in the RSM and
into the Decade of Transformation.

Next was the Chief Training of Balkh
Police HQs, delivering a speech on the edu-
cation of the Afghan Uniformed Police
(AUP) in Balkh Province in general and on
the legal education of the patrolmen, non-
commissioned officers (NCOs) and officers
in particular. He pointed out that the
Afghan police, the military and the judi-
ciary can only work properly when the
Afghan people respect and accept these in-
stitutions. Enhancing the efficiency of the
AUP and eliminating corruption in
Afghanistan are paramount to reach that
goal.

The representative of the United Nations
Assistance Mission Afghanistan (UNAMA),
RoL Unit, provided a broad overview about
RoL in RC N, explaining UNAMAs pro-
jects and actions in RC N and elaborating
on judiciary-related details and figures of
each of the nine provinces. He focused par-
ticularly on the courthouses and the prose-
cutor offices, recommending several mea-
sures to improve RoL in RC N. For Balkh
province for example, he advised to focus
more on the capacity of judges and prose-
cutors by increasing training, court watch
and coordination programs as well as to
focus more on the construction of court
houses in the districts. Increasing legal
awareness programs for local communities
in Mazar-e-Sharif and on the district level
was as important as increasing general ac-
cess to legal services. For Mazar-e-Sharif, a
new prison compound and a new juvenile
rehabilitation center is a prerequisite for a
working criminal justice.

The military intelligence mentor from
209t ANA Corps laid out how military in-
telligence can be a force-multiplier in con-
ducting effective criminal investigations.
When military intelligence provides for in-
ternal and external intelligence reporting,
which often is time sensitive and life
threatening reporting, actionable inte-
lligence can be delivered to law enforce-
ment agencies and evidence can be deliv-
ered to the judiciary. Military intelligence
can thereby serve as a force protector and
force multiplier, provided the deployed
personnel are loyal, courageous and well-
trained.

The legal disciplines being taught in the
Regional Police Training Center by the
German Police Project Team stood next on
the agenda. Its representative explained the
history, mandate and organization of the
mentoring team and outlined the legal cur-
riculum of the different courses. Topics like
human rights, violence against women,
handling a dispute, investigating theft, po-
lice law, penal code, traffic law and the
constitution are taught for 40 hours in the
basic course, plus 46 hours in the NCO
course, and an additional 32 hours in the
officers’ course. While the program shows
promises, challenges remain, like illiteracy
and lack of basic education, lack of educa-
tional equipment, the short time period of
the courses (8 weeks each), the frequent
change of instructors and the short contract
periods (patrolmen and NCOs 5 years, offi-
cers 10 years).

The Military Police RC N Provost Marshall
brought the morning to a close by sharing
his thoughts on police ethics with the audi-
ence. Referring to internationally accepted
guidelines for police actions, he made clear
that RoL is the basis for every police ac-
tion, naming several principles for the
forces how to maintain law and order inter-
nally and externally.

The Networking and Socializing

During the speeches, a great number of par-
ticipants took notes, asked questions, and
engaged in discussions with the speakers in
a friendly and respectful manner. The cof-
fee breaks were well used to chat, to make
new acquaintances and to exchange visit-
ing cards, much to the delight of the facili-
tator since that was one of the main goals of
that conference. After a networking-lunch,
several Afghan conference attendees vis-
ited the mosque in Camp Marmal for
prayers.

Panorama - ¢onference Reports

The Legal Exercise

The second part of the conference con-
sisted of a legal exercise in which all atten-
dees were assembled in four working
groups and were tasked to bring a criminal
case successfully to trial. The groups had to
engage in multilateral discussions about
how to deal with the respective case under
procedural law and under the Afghan penal
code, thereby bringing the nine interpreters
to their limits. Close to the end, the interna-
tionals left the groups, leaving the Afghans
on their own to present and discuss the
findings. Interpreters provided simultane-
ous translations for the internationals who
were then sitting at the sides of the room,
watching the Afghan partners eloquently
and passionately presenting their cases.

The End

At 1600, the conference came to an end.
The Chief LEGAD distributed the appreci-
ation and participation certificates and the
group photos on behalf of COM RC N to
the attendees, expressing his gratefulness to
everyone for having experienced such a
vibrant conference. Ad hoc, the Director
Governance of the Senior Civil Represen-
tative Office RC N stood up to enjoy the
audience with a poem he wrote just then,
knowing how much the Afghans love po-
etry:

Please, could anyone tell me the meaning |
of the following: when I was dreaming | all,
whatever I saw | I saw no Rule of Law |
Then I shook awake, sweating and scream-
ing | and I saw around so many faces | of
colleagues from a whole range of places |
Dedicated to fight | for the power of Right |
I conclude: this must be an oasis!

The Outcome

The conference filled a vacuum in the legal
space in RC N by bringing various Afghan
legal entities together to productively dis-
cuss topical legal issues in RC N during the
speeches and by having everyone partici-
pating in the legal exercise, thereby
strengthening the feeling of solidarity and
the communal spirit. Serving as a forum for
the various Afghan and international legal
practitioners and RoL advisers entities to
address achievements and challenges in the
field of law, it brought the abstract notion
of RoL to life. The conference had a moti-
vating and force multiplying effect for the
legal community in RC N.
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19, DPRK-Sommerkurs zum Humanitiren Volkerrecht vom 28, Juli bis

3. Augus¢ 2013 in Berlin

Clara Anne Biinger | Mirka Fries*

Tagsiiber bestellt er sein Feld, pfliigt die
Erde, fiittert die Tiere des Hofes, viele sind
es nicht. Wenn die Sonne untergegangen
ist, greift er zu seiner Waffe, um an der
Seite der Rebellen zu kdmpfen. Eine Situa-
tion, die in Krisengebieten keine Seltenheit
ist. Dabei stellt sich die Frage, wie diese Si-
tuation unter dem Blickwinkel des huma-
nitdren Volkerrechts zu bewerten ist: Ist der
Bauer Zivilist oder Kdmpfender? Wo liegt
die Grenze zwischen den beiden Positio-
nen?

Dies war eine der zentralen Fragen, mit der
sich die Teilnehmer/-innen der 19. DRK
Sommerschule zum humanitiren Volker-
recht auseinandersetzten. Auch in diesem
Jahr veranstaltete das Deutsche Rote Kreuz
in Kooperation mit dem Institut fiir Frie-
denssicherungsrecht und humanitéres Vol-
kerrecht der Ruhr-Universitit Bochum
(IFHV) den Sommerkurs zum humanitéren
Volkerrecht. 25 Nachwuchsvolkerrecht-
ler/-innen kamen im Hotel Morgenland in
Berlin zusammen. Dort trafen sie auf Spe-
zialisten aus Theorie und Praxis des huma-
nitdren Volkerrechts, die in ihren Vortrigen
theoretische Aspekte mit praktischen
Ubungen kombinierten. Themenschwer-
punkte waren dabei nicht nur die allgemei-
nen Grundlagen des humanitidren Volker-
rechts, sondern auch spezielle Fragestellun-
gen bezogen auf aktuelle Ereignisse — und
Problematiken wie die eingangs darge-
stellte Unterscheidung zwischen Kdmpfen-
den und Nicht-Kédmpfenden.

Am Sonntagabend begriiite Frau Marion
Messerschmidt, Koordinatorin = Verbrei-
tungsarbeit und Internationale Gremienar-
beit im DRK-Generalsekretariat, die Teil-
nehmer/-innen und leitete nach einem ge-
meinsamen Abendessen und einer Vorstel-
lungsrunde den Sommerkurs ein. Die
Gruppe setzte sich vorwiegend aus interes-
sierten und angehenden Volkerrechtlern
zusammen, die teilweise bereits beein-
druckende Berufserfahrungen mit sich
brachten. Am nichsten Morgen begriifite
Dr. Heike Spieker, Teamleiterin Interna-
tionales Recht/Internationale Gremien im
DRK-Generalsekretariat, die Teilnehmer/
-innen und erdffnete zusammen mit Bern-
hard Dougherty, J.D., LL.M. (Leiden), den
Kurs mit einer allgemeinen Einleitung in
das humanitire Volkerrecht. Abwechselnd
stellten Spieker und Dougherty die Grund-
prinzipien und Regelungen des huma-
nitdren Volkerrechts {iiberblicksartig dar,
die dem Verstidndnis der restlichen Woche
dienen sollten. Die Anwendungsbereiche
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des humanitdren Volkerrechts und die ver-
schiedenen  Konflikttypen présentierte
Prof. Dr. Thilo Marauhn von der Univer-
sitdt Gielen und rundete mit seinem Vor-
trag den Einfiihrungstag ab. Anschaulich
stellte er die Schwierigkeit der Einordnung
einer Situation als lediglich interne Span-
nung oder Konflikt und die Klassifizierung
eines solchen Konflikts als national oder
international dar. Dabei, so Marauhn, sei
die Klassifizierung der Konflikttypen und
damit auch die Anwendung des huma-
nitdren Volkerrechts oft politisch motiviert.
Am Dienstagmorgen stellte uns Katja
Schoberl, LL.M. Genf, Referentin Verbrei-
tungsarbeit im DRK-Generalsekretariat
und ehemalige Mitarbeiterin des Internatio-
nalen Komitees vom Roten Kreuz (IKRK),
Mandat und Einsatzfelder des IKRK im hu-
manitidren Volkerrecht vor. Schoberl be-
tonte die besondere Stellung des IKRK im
Vergleich zu anderen Organisationen, da
das IKRK als Organisation sui generis
seine Volkerrechtssubjektivitdt durch das
Mandat aus den Genfer Konventionen und
den zugehorigen Zusatzprotokollen ableite.
In einer kurzen Gruppenarbeit analysierten
und diskutierten die Teilnehmer/-innen das
Mandat des IKRK. Darauf aufbauend er-
lauterte Schoberl die verschiedenen Ein-
satzfelder des IKRK (insbesondere interna-
tionale Hilfsaktionen, Gefangenenbesuche
und Suchdienst) und stellte dabei die aus-
schlieBlich humanitire Mission des IKRK
heraus. Basierend auf den Grundsétzen der
Menschlichkeit, Unparteilichkeit, Neutra-
litdt, Unabhéngigkeit, Freiwilligkeit, Ein-
heit und Universalitit gewihrleiste das
IKRK den Schutz des Lebens und die
Wiirde der Opfer von nationalen und inter-
nationalen bewaffneten Konflikten.

Im Anschluss referierten Dr. Gregor Schot-
ten, Mitarbeiter im Auswértigen Amt, und
Dr. Anke Biehler, ehemalige Delegierte des
Internationalen Komitees vom Roten
Kreuz, zum Thema ,,Schutz der Zivilbevol-
kerung und ziviler Objekte / Kombattanten
und zulédssige militdrische Ziele”. Das Un-
terscheidungsprinzip, nach welchem zwi-
schen der Zivilbevolkerung und zivilen
Objekten auf der einen Seite und Kombat-
tanten und militdrischen Zielen auf der an-
deren Seite unterschieden werden muss, sei
unabdingbar, um die Leiden des Krieges so
gering wie moglich zu halten. In diesem
Zusammenhang fiihrte besonders das ein-
gangs erwihnte Beispiel zu einer regen
Diskussion zwischen Teilnehmer/-innen und
Referenten. In einer Gruppenarbeit mit an-

schlieBendem Rollenspiel wurde den Teil-
nehmer/-innen die Schwierigkeit der Ab-
grenzung anschaulich vor Augen gefiihrt.
Christof Johnen, Teamleiter Internationale
Zusammenarbeit im DRK-Generalsekreta-
riat, widmete sich in seinem Vortrag den in-
ternationalen Hilfsaktionen des Deutschen
Roten Kreuzes und deren Grundlagen und
Herausforderungen. Anhand informativer
Zahlen und Fakten erlduterte Johnen
zundchst die Organisationsstruktur des
DRK und den Aufbau der internationalen
Nothilfe. Anschlieend berichtete er iiber
den Einsatz des DRK in Syrien. Wie schon
seine Vorrednerin Katja Schoberl betonte er
die Grundsitze der Neutralitidt, Unabhin-
gigkeit, Einheit und Universalitit des DRK
bei solchen Einsdtzen. Besonders Berichte
iiber die Zerstorung einer Ladung lebens-
notwendiger Hilfsgiiter in Deir ez-Zor rief
unter den Teilnehmer/-innen groBe Betrof-
fenheit hervor und fiihrte zu anschlieBen-
den Diskussionen. Frau Annette Kohl-
meier, die unmittelbar von ihrem Syri-
eneinsatz fiir das DRK zuriickgekommen
war und dem Vortrag folgte, konnte den
Bericht Johnens mit interessanten personli-
chen Erfahrungen ergénzen.

Bernhard Dougherty widmete sich in
seinem Vortrag am Mittwochmorgen dem
Status von Kriegsgefangenen und zivilen
Personen in Gefangenschaft. Gemill den
Genfer Konventionen gelte als Kriegsge-
fangener, wer als Mitglied der Streitkrifte
einer am Konflikt beteiligten Partei in
Feindeshand gefallen ist. Die Regelungen
zur Behandlung von Kriegsgefangenen er-
giben sich aus den volkerrechtlichen Rege-
lungen der Haager Landkriegsordnung und
aus dem III. Genfer Abkommen von 1949.
In einer abschliefenden Fallstudie arbeite-
ten die Teilnehmer/-innen die Schwierig-
keit der Zuordnung einer Person als
Kriegsgefangener heraus. Auch hier sorgte
das eingangs erwihnte Beispiel fiir eine
rege Diskussion.

Wihrend die ersten Tage zur Einfiihrung
in die Entstehung und Entwicklung des
humanitidren Volkerrechts dienten, waren
die folgenden Tage schwerpunktméBig der
Umsetzung gewidmet. So verbiete das
humanitidre Volkerrecht den Einsatz von
bestimmten Methoden und Mitteln der

* Clara Anne Biinger ist Diplomjuristin mit
einem Abschluss der Universitdt Leipzig und
Mira Fries ist Studentin der Rechtswissen-
schaft an der Westfilischen Wilhelms-Univer-
sitdt Miinster
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Kampffithrung, um das menschliche Lei-
den bei bewaffneten Konflikten zu verrin-
gern oder sogar zu vermeiden. Anhand
praktischer Beispiele erorterte Dr. Thomas
Desch vom Bundesministerium fiir Lan-
desverteidigung in Wien das Abriistungs-
und Riistungskontrollrecht. Fiir den Einsatz
von Waffen, die unterschiedslos wirken
und iiberfliissige Verletzungen hervorrufen,
gelte ein Verbot.

Zum Verhiltnis zwischen dem humanitéiren
Vélkerrecht und den Menschenrechten re-
ferierte Prof. Dr. Hans-Joachim Heintze
vom IFHV der Ruhr-Universitit Bochum.
Die althergebrachte Separationstheorie, bei
welcher streng zwischen dem Friedens-
und dem Kriegsrecht unterschieden wird,
sei abzulehnen. Vielmehr gebe es seit dem
Zweiten Weltkrieg eine Uberschneidung
der beiden Rechtsgebiete, so dass die
strikte Trennung mittlerweile obsolet ge-
worden sei und vielmehr eine gemeinsame
Anwendung im Rahmen der Komplemen-
taritétstheorie stattfinde.

Wolfgang Haager, Regierungsdirektor des
Bundesministeriums der Verteidigung /
Zentrum Innere Fiihrung, schloss den fiinf-
ten Tag der Sommerschule mit seinem Vor-
trag vom VN-Auftrag zum ius in bello ab,
beginnend mit der Ableitung der allgemei-
nen Befugnisse am Beispiel der ISAF.
Deren Auftrag lige unter anderem darin,
die Regierung in Afghanistan bei der Auf-
rechterhaltung der Sicherheit im gesamten
Land zu unterstiitzen, damit die afghani-
schen Behorden und das Personal der Ver-
einten Nationen (VN) und sonstige Helfer
in einem sicheren Umfeld arbeiten konnen.
Haager betonte, dass die Truppen befugt
seien, alle zur Erfiillung des Mandats er-
forderlichen Mafnahmen zu ergreifen.
Wihrend andere VN-Organe unmittelbar
nur Empfehlungen abgeben konnen, kann
der Sicherheitsrat nach den Bestimmungen
des Kapitels VII der Charta Entscheidun-
gen mit Bindungswirkung fiir die Mitglied-
staaten treffen — ,,MaBnahmen bei Bedro-
hung oder Bruch des Friedens und bei
Angriffshandlungen®. Dabei besteht eine
grundsitzliche Rechtsbindung an die Nor-
men der VN-Charta. Am Beispiel bestimm-
ter Einsatzszenarien von Streitkréften, ins-
besondere der der Deutschen Bundeswehr,
verdeutlichte Haager die unterschiedlichen

Vorgehensweisen zu Kriegs- und Friedens-
zeiten.

Den vorletzten Tag des Kurses leitete Prof.
Dr. Robert Heinsch von der Universitit
Leiden mit der Thematik der Durchsetzung
des humanitdren Volkerrechts ein. Nach
einem kurzen Uberblick stellte Heinsch
dar, dass aufgrund unterschiedlicher natio-
naler Rechtssysteme Probleme in der
Durchsetzung des humanitiren Volker-
rechts bestiinden. Neben allgemeinen
Durchsetzungsmechanismen gélten die
repressiven MaBnahmen des Volkerstraf-
rechts und des Internationalen Strafge-
richtshofs (IStGH) als wichtigste Durchset-
zungsmittel des humanitiren Volkerrechts.
Die Zustindigkeit des IStGH sei dabei im-
mer dann gegeben, wenn schwerste Verbre-
chen, welche die internationale Gemein-
schaft als Ganze beriihren, vorliegen. Die
Existenz des Volkerstrafrechts an sich sei,
aufgrund zuriickhaltender Verfolgungspra-
xis der Staaten, kein Garant dafiir, dass die
Durchsetzung des humanitdren Volker-
rechts erfolgreich ist. Zur Abrundung des
Themas sollten die Teilnehmer/-innen sel-
ber im Rahmen eines Moot Courts das
zuvor theoretisch Erorterte in die Praxis
umsetzen. Dazu fiihrte Prof. Heinsch
zunichst in den Sachverhalt ein und teilte
die Teilnehmer/-innen in drei Gruppen
(,,Richter*, ,,Anklage* und ,,Verteidigung*)
auf. Auf der Grundlage des Sachverhalts
erarbeiteten die Gruppen die ihrer Rolle
entsprechenden Positionen, um sie dann im
Rahmen einer nachgestellten Gerichtsver-
handlung zu prisentieren.

Prof. Ryszard Piotrowicz von der Aberyst-
wyth University rundete die Vortragsreihe
am letzten Seminartag mit einem Referat
zur Umsetzung des humanitiren Volker-
rechts ab. Er beschrieb die Zweiteilung der
Implementierung in zwei Phasen: So seien
vor der Entstehung eines Konfliktes ver-
schiedene PridventionsmaBnahmen vorzu-
nehmen, die Konfliktsituationen grundsitz-
lich vorbeugen sollen. Grundlage fiir diese
MaBnahmen sei die Pflicht der Vertrags-
staaten, sich an das humanitiire Volkerrecht
zu halten. Als Beispiele seien besonders die
Verbreitung der Kenntnis des humanitéren
Volkerrechts, die Ausbildung von qualifi-
ziertem Personal und Ubersetzungen der
Abkommen und Vertrige zu nennen.

Panorama - ¢onference Reports

Waihrend der Dauer eines Konflikts kiimen
dagegen KontrollmaBinahmen zur Anwen-
dung. Diese MaBnahmen dienten der Uber-
wachung der Befolgung des humanitiren
Volkerrechts durch die Schutzmichte oder
ihrer Vertreter. In einem anschliefenden
Rollenspiel verdeutlichte Piotrowicz die
Schwierigkeiten, die sich im Zusammen-
hang mit der Umsetzung des humanitéren
Volkerrechts ergében. Augenmerk lag auf
der Darstellung der Kommunikationspro-
bleme: da nicht nur bei der Entstehung,
sondern auch bei der Um- und Durchset-
zung des humanitdren Volkerrechts ein
iibereinstimmender Wille der beteiligten
Parteien von entscheidender Bedeutung sei,
komme es in der Praxis immer wieder zu
Spannungen zwischen den Hauptimple-
mentierungsakteuren, zu denen Regierun-
gen, internationale Organisationen oder
auch Nichtregierungsorganisationen zéihlen.
Im Anschluss berichtete Johanna Riggert,
Referentin Verbreitungsarbeit im DRK-
Generalsekretariat, etwas iiber die Verbrei-
tungsarbeit des DRK. Im Mittelpunkt
stiinde dabei die Information {iiber das
humanitére Volkerrecht und seine Durch-
setzung und Weiterentwicklung. Sowohl
intern als auch extern bemiihe sich das
DRK dabei auf unterschiedliche Art, dieses
Ziel zu verfolgen.

Abschlieend richtete Dr. Heike Spieker
noch einmal das Wort an die Teilnehmer/
-innen, um nach einer kurzen Feedback-
Runde den Sommerkurs offiziell zu be-
enden. Damit ging eine sehr informative
und interessante Woche zu Ende. Sie war
durchzogen von angeregten Diskussionen,
ernsten und auch heiteren Gespréchen.
Durch die unterschiedlichen Hintergriinde
und Interessen der Teilnehmer/-innen blieb
kein Thema unbeachtet; der stetige Aus-
tausch mit den Referenten, die oft auch zu
den Mahlzeiten blieben, trug dazu bei.
Durch Diskussionen wie die um die ein-
gangs dargestellte Frage hat der Kurs uns
jungen volkerrechtsinteressierten Men-
schen die grundlegende Bedeutung des
humanitdren Volkerrechts nihergebracht
und in diese Art des Rechtsdenkens einge-
fiihrt. Denn wie begegnet man einem Men-
schen, der seine Kéadmpferrolle tagsiiber
unter seinem Bauerngewand versteckt —
oder war es doch andersrum?
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The 209¢h Afghan National Army Corps’ Staff Judge Advocate Legal Conference,
€amp Shaheen, Mazar-e Sharif, 29 June 2013

Chief Legal Adviser to the Commander of Regional Command North, ISAF, Afghanistan

Sponsor and Audience

The Commander of the 209" Afghan Na-
tional Army (ANA) Corps Major General,
Zalmay Wesa, the newly appointed Deputy
Commander Brigadier General (BG), Sah-
mohammad Zakri, and the Chief of Staff
Major General, Gulam Haidar, sponsored
the 209" Afghan National Army Corps’
Staff Judge Advocate (SJA) Legal Confer-
ence at Camp Shaheen on 29 June 2013.
This was the third time this professional de-
velopment legal conference was organized
by the SJA of the 209t Corps.

The conference was designed for the 209
ANA Corps Legal Office (i.e. prosecutors,
defense counsel, officers and enlisted men
from the Criminal Investigation Division
(CID)), Basic Court judicial staff, the Mili-
tary Police Legal Office, brigade level offi-
cers advising military commanders, Gl
(personnel) and G2 (security) representa-
tives and military intelligence officers. Rep-
resentatives from Coalition Forces and from
the International Committee of the Red
Cross (ICRC) also took part, either as guest
speakers or as attendees.

The New Detention Facility

Starting in the morning of the 29, the con-
ference started with the commencement
speech “Enforcing the Law and Being More
Professional“ by BG Zakri for the new de-
tention facility dedication and ribbon-cut-
ting ceremony, followed by a reception. That
new “209% Shaheen Corps Legal Office
Detention Facility of Chief Army GS-Legal®
was funded by the US and was designed
and built by the Afghan Ministry of Defen-
se. Under the authority and supervision of
the SJA, the facility will be managed by the
Legal Office Military Police. Only pre-trial
confinement detainees will be detained
there. After the official opening of the deten-
tion facility, the conference agenda provided
for diverse legal topics, starting with several
professional development briefings.

The Presentations

First, the Command Judge Advocate for the
US National Support Element Afghanistan
North, being also the Regional Command
North (RC N) Deputy Legal Advisor, deliv-
ered a presentation “Professional Ethics®
imparting the message that a government
employee or military servicemember must
be willing to put service to the nation above
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one’s own personal interests. He explained
that a professional ethics program must be
implemented to ensure that this goal is met.
There must be a method of ensuring compli-
ance. That is, every incoming employee or
servicemember must be taught what the
standards are and must be reminded of those
standards on a regular basis. There must also
be a consistent enforcement of those stan-
dards regardless of the status or rank of the
individual who is found breaking the stan-
dards. Lastly, as the audience was primarily
law appliers and law enforcement personnel,
he explained that legal professionals are, and
should be, held to higher standard as those
charged with enforcing the standards must
avoid even the appearance of impropriety.
Second, the RC N Evidence Based Ope-
rations (EvBO) Officer, being responsible
for intelligence exchange between RC N
and the Afghan National Security Forces
(ANSF), gave a presentation about “Intelli-
gence Support in Evidence Based Opera-
tions”. He pointed out that in order to
support an irreversible transition of
Afghanistan, the International Security As-
sistance Force (ISAF) focuses on intelli-
gence-based military-controlled targeting as
well as on Afghan-led evidence-based, pros-
ecution-focused judicial processes under
Afghan law. He explained that EvBO are
operations in which Afghan law enforce-
ment authorities, supported by ISAF and US
Forces in Afghanistan, effectively investi-
gate, apprehend, search and seize criminal
suspects and affiliated property in accor-
dance with Afghan law. Therefore, EvBO
requires cooperation and common under-
standing along the entire spectrum of rule of
law actors. Investigation, establishing a legal
case, apprehension, and trial and detention
build the four phases of the process. How-
ever, according to the EvBO Officer, EVvBO
does not replace intelligence-based military
operations. The two methods should be used
in parallel, EvBO providing commanders an
additional course of action. He concluded
his explanations by stating that EvBO thus
compliment traditional military targeting
and that ISAF can substantially support
ANSF EvBO by intelligence exchange.

The third presentation before lunch was
given by the RC N Chief Legal Advisor,
elaborating on “The Laws of War and Crim-
inal Responsibility under International
Law”. He began outlaying in front of the
auditory the four basic principles of the law
of armed conflicts (LOAC), referring to
military necessity, permanent discrimina-

tion, proportionality and the prohibition of
means and methods that cause unnecessary
suffering, explaining the legal mechanisms
and instruments that bring these four core
ideas to life in counterinsurgency warfare.
Common Article 3 Geneva Conventions
1949 and Additional Protocol II 1977 were
thereby brought into perspective. Elaborat-
ing further on the law of combat command
and the law of protection in asymmetric
warfare, he then focused on the practical
application of the Martens’ Clause and the
commandment to protect and safeguard the
capitulating and/or disabled adversary. Re-
ferring to the war crime definitions of the
ICRC (serious violations of LOAC) and the
International Criminal Court in The Hague
(grave breaches of LOAC and other serious
violations of laws and customs applicable in
armed conflicts), he explained the legal con-
sequences of violations of the said princi-
ples. The RC N Chief LEGAD concluded
his presentation with an explanation of the
doctrine of command responsibility and its
meaning for the work of a legal adviser to
military decision makers during military op-
erations, elucidating the notion of criminal
responsibility according to the International
Criminal Tribunal for the former Yugoslavia
(ICTY), whereafter any person who
planned, instigated, ordered, committed or
otherwise aided and abetted in the planning,
preparation or execution of a war crime may
be held responsible for the crime. The ac-
quittals of three senior Serbian generals and
police officers by the ICTY in the recent
months were therefore an interesting topic to
discuss, talking inter alia about legal inter-
pretations of what actually constitutes mens
rea, or intent, and how far “specific direc-
tion” must be proved in the light of the new
jurisprudence to find a defendant guilty.

Afterwards, the Deputy Chief Judge with
the 209" ANA Corps Basic Court gave a
speech about “Problems and Challenges
with G2 Conducting Preliminary Investiga-
tions“. He particularly elaborated on prose-
cutorial case management and the need for
proper documentation of findings at a crime
scene. Recognizing the serving nature of
criminal procedural law, he stressed that the
holistic application of the Afghan penal code
cannot function properly without extensive
forensic expertise by the investigators. The
Deputy Chief CID 209t ANA Corps then
talked about “Professional Crime Scene
Investigations” in general and about collect-
ing useful evidence that meet the legal crite-
ria to serve the prosecution in the courtroom
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in particular. He then undertook an interest-
ing journey through the whole variety of
feasible evidence collection by the CID,
showing how criminal cases have been suc-
cessfully solved due to the forensic skills
and the legal knowledge of well-trained CID
personnel.

Socializing

Rewarding the international guest speakers
with a conference certificate and the presti-
gious 209" ANA Corps legal badge, the STA
209t ANA Corps then invited all to a lunch
and vanilla ice cream providing for an op-
portunity to have some chats amongst the
gathered military legal community while en-
joying delicious traditional Afghan food.
Sharing work-related experiences from the
legal office work in military headquarters
and in the field created a sort of invisible
band between the conference attendees that
made it easy to overcome the challenges of
having in depth-legal discussions via inter-
preter. In particular the Legal Mentor to the
209" ANA Corps from the US Army
Reserve provided for a communal spirit by

introducing every legal adviser from the
coalition forces in person to the ANA offi-
cers and so setting the stage for effective net-
working in a pleasant informal atmosphere.

The Legal Exercise

In the afternoon, the international mentors to
the CID held a Crime Scene Scenario brief-
ing, preparing the ANA CID investigators
for a practical exercise in the afternoon that
was conducted in co-operation with a
counter-IED instruction team. Demonstrat-
ing that even the best legal provisions must
be applied in practice to have a measurable
outcome in real life, the entire conference
attendees were instructed and guided by the
ANA CID investigators on how to conduct a
thorough crime scene investigation and the
collection of evidence in a difficult security
environment.

Conclusion
At the end of the conference, the critical

need to develop standardized briefing and
training curriculum for ANA Forces relat-
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ing to professional ethics had been ad-
dressed. With several impulse-giving
presentations and a sophisticated legal ex-
ercise, another step into the right direction
had also been visibly made, providing for a
good point of departure for further devel-
opments. In addition, the importance of
conducting evidence-based investigations —
as opposed to simply “confession-based”
investigations — were highlighted during
the discussions. Finally, reinforcing the on-
going respect and observance of LOAC
into the Afghan military culture was one
important outcome of this conference at
which the author could literally feel the en-
thusiasm and positive commitment of the
participating 209t ANA Corps personnel to
follow the rule of law as well as to share
and enforce professional ethics and to meet
the legal mission of the ANA. Because of
that, the RC N Chief LEGAD ad hoc in-
vited everyone to an RC N Legal Confer-
ence on 15 August 2013 to dive deeper into
the common achievements and future chal-
lenges concerning rule of law in northern
Afghanistan and to further foster the legal
network.

Securing the Freedom and Stability of Cyberspace: The Role and Relevance of
International Law, International Berlin Cyber Conference of the German Federal
Foreign Office and the University of Potsdam, 27=28 June 2013 in Berlin.

Charlotte Liilf*

For the third time, the German Federal For-
eign Office in cooperation with the Univer-
sity of Potsdam organized a conference on
the developments in cyber space. While the
predecessor conferences focused on chal-
lenges of cyber threats to international hu-
manitarian law, this time, cybersecurity and
challenges to regulating laws in times of
peace were in focus. The conference with
broad participation of lawyers, government
officials and IT specialists was held under
Chatham House Rules ,and therefore, this
conference report will not discuss specific
arguments naming their source but rather
give an overview on the issues discussed
and identified as of most importance for the
future.

Opening Address: Cyber Security Be-
yond the Military Perspective

The opening address was given by Dr.
Martin Ney and highlighted the major
issues of the Cybersecurity debate: Cyber-

space must remain a sphere in which
freedom is guaranteed, for instance the
freedom of expression or access to infor-
mation. With that freedom, however,
responsibilities arise and self-regulation is
an important principle for governments and
organizations alike.

Sharing of information to include the
global public and enhance transparency
worldwide is one major goal for the inter-
national community and herewith cyberse-
curity comes to the fore. To ensure the full
functioning of cyberspace, specifically
states are required to adhere to certain be-
haviour based on legal regulations. Those
regulations as well as challenges and possi-
ble solutions below the threshold of armed
conflicts will be discussed.

Dr. Martin Ney emphasized the importance
of adherence to the existing regulations of
International Law and State Responsibility
and their applicability to the field of cyber-
space. General obligations as to prevent
harmful acts against other state’s territory,

like it was upheld in the Corfu Channel
Case, are also applicable in cases of cyber,
as is the duty to prevent transboundary
harm. However, in this case, it is not re-
quired to establish identical measures by all
states due to their different capabilities.

Panel I: Technical Challenges and Possi-
ble Solutions (Ministry of Interior,
Federal Office of Information Security,
Jeffrey Moss, Jan Neutze)

The first Panel was devoted to technical as-
pects of cybersecurity. Information and
Communications Technologies (ICT) are
dual use technologies and can therefore be
employed for legitimate but also malicious
use. There is a worldwide expanding use in
ICT infrastructure, which extends the list of
possible targets while dependence on these
infrastructures increases vulnerabilities. A

*  Charlotte Liilf, LL.M., M.A. is a research
associate at the IFHV.
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growing number and broader scope of cyber
attacks can be witnessed, both by states and
non-state actors, which become more and
more damaging. These attacks have also be-
come more professionalized and sophisti-
cated and can no longer be countered by
standard detection security. Ghostnet,
Stuxnet, Flame and the Mandiant Report
have been wake up calls. Technical problems
have now become political and legal prob-
lems. Rising cost, damage cost and necessary
investments in protection are the conse-
quences. Solutions must be found on differ-
ent levels, at the policy level, by institutional-
ising prevention and responses, clarifying
existing legal obligations and by awareness
rising. On the technical level one can imag-
ine a giant DDoS attack targeting the entire
internet. How could such an attack be pre-
vented? The market forces themselves failed
to establish regulation, some countries have
finally started to act, e.g. Finland, where
every traffic channelled through finish terri-
tory must comprehend with its regulations,
for instance if wrong sources are given, the
country of origin must take on the identifica-
tion of the traffic’s origin. Since a new inter-
net protocol will be implemented, it is the
time to upgrade protection standards. But
still awareness is a key issue, political and in-
dustrial leaders must be educated and it must
be agreed on what is accepted behaviour
in cyberspace. Certain standards already
exist in the private sector which could be
conferred to the international level.

Panel II: — Possible Legal Framework
and Regulatory Model for Cyberspace
(Prof. Andreas Zimmermann, Prof.
Matthias Herdegen, Prof. Jutta Brunnée,
Prof. Robert Kolb)

Until very recently the main focus of discus-
sion on cyber were on armed conflict and
cyber threats, just recently this focus shifted
to the security of cybersystems in general.
The existing regime on state responsibility
must be considered a starting point. Accord-
ing to the Articles on State Responsibility
(ASR), conduct can directly be attributed to
state but so can the conduct of private actors
and therefore a due diligence standard is laid
down in the ASR. The question arises
whether one has to apply an overall or effec-
tive control standard. The ICJ established a
strict test, effective control requires states to
have control over specific operations and
their modalities of private persons or enti-
ties. The ICTY, on the other hand, approved
a broader standard of overall control, one
that is increasingly used and would be much
more appropriate for attribution of cyber
attacks by private actors.

The second focus point was put on the due
diligence principle of international law, very
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prominent in International Environmental
Law. Interestingly Environmental Law of-
fers elements that are of relevance for estab-
lishing a framework on cyber space and
cyber security due to a similar development
to what we witness now. Similarities exist
regarding the conduct and impact of private
actors, transboundary effects and the cross-
ing of jurisdictions. Therefore, to implement
a basic standard for cyberspace, one can ap-
ply the principles of do no harm and due
diligence. These principles were upheld in
cases like Nuclear Weapons and Pulp Mills
with regards to common goods and inter-
state relations, in cases like the Corfu Chan-
nel and Nicaragua with regards to the pre-
vention of transboundary harm. To draft and
ratify new hard law will probably be a long
term process. The environmental framework
might be a guide on how to establish a
framework regulating cybersecurity. A gen-
eral reluctance to declare resources a com-
mon good that need protection can be wit-
nessed. It could be a more effective solution
to build upon already existing principles and
architectures, including for instance the
International Telecommunication Union,
private bodies or hybrid organisations to set
up and adapt technical standards.

Panel III: Mitigating Risks: Inter State
Due Diligence Obligations in Case of
Harmful Cyber Incidents and Malicious
Cyber Activity (Prof. Christian Walter,
Prof. Oren Gross, Prof. Thilo Maraughn,
Prof. August Reinsch, Prof. Oliver Dorr)

The third panel focussed on the divergent
obligation of states before, during and after
cyber security incidents. The obligations of
the target state, the transit state and the state
of origin were discussed in detail.

Condition for discussing these obligations
is that states are actually able to regulate
traffic in cyber space. Although there is
clearly a strong transboundary aspect, us-
age of cyberspace has territorial roots and
is therefore also under the states’ responsi-
bility. A major challenge is the standard of
proof and attribution, as has already been
discussed in a different context in the Trail
Smelter and Corfu Channel case, laying
down some requirements: the requirement
of knowledge of a state on the harmful ac-
tivity, which might be difficult to meet in
the cyber incident scenario, and the re-
quirement of serious consequences and
clear and convincing evidence, which, on
the other hand, could be adapted to cyber
space. A lowering of standards of proof to a
circumstantial threshold is suggested. An-
other question would be whether one could
equally adapt the requirement to undertake
environmental impact assessments, as up-
held by the ICJ in the Pulp Mills Case. In

general, a necessity of cooperation be-
comes inevitable to prevent, stop or perse-
cute cyber security incidents. General prin-
ciples of international cooperation can be
found in the UN Charter, the Friendly Rela-
tions Declaration, the United Convention
on the Laws of the Sea, although they are
more abstract than to state concrete legal
duties. Questions arise, for instance, if
there is a duty to notify being affected by
cyber incidents, how information sharing is
institutionalized, whether there is a duty to
actively seek assistance or to accept assis-
tance? Also transit states need clarification:
does the state’s territory has to be crossed
for a specific amount of time, whether the
state has to have actual or constructive
knowledge of the channelling of a cyber
ncident, whether in general states are re-
quired to acquire and maintain cyber tech-
nology of a certain sophistication to pre-
vent harm? These questions need to be
answered, especially with regard to poten-
tial due diligence obligations. A possible
application of rules of neutrality below the
threshold of armed conflict might be dis-
cussed as well. The obligation of the state
of origin is heavily discussed with regards
to preventive obligations relating to activi-
ties of private actors and as obligation of
conduct and not obligation of result. The
following discussion emphasized on the
existence of existing obligations that
should be activated rather than to create
new ones.

Panel IV: International Cybersecurity —
The Way Ahead (Sir Daniel Bethlehem,
Prof. Sean Murphy, Prof. Andreas
Zimmermann)

The challenges of the way ahead are obvi-
ous. The field of cybersecurity in and out-
side of an armed conflict is complex and
difficult to narrow. Not only concerning
IHL but also the laws of peace, ranging
from the Articles on State Responsibility to
principles like due diligence, offer a frame-
work to work with. All existing frame-
works are more or less based on territorial
concerns and questions of jurisdiction but
with issues of cyberspace, one might need
to think outside of the traditional territorial
bases. Same goes for thinking about func-
tional rather than sovereign regulations,
mirrored in the fact that traditional laws are
not that easily changeable while develop-
ments in cyberworld are rapid and quickly
developing. The creation of an overarching
generalized framework with a subset of
specialized regulations is discussed.

Another major aspect is the interaction of
the private with the public sector. Informa-
tion-sharing between those two as well as
norm setting of responsible behaviour is
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needed to enhance existing capabilities.
There are already existing regulations of
different legal character, statements of prin-
ciples, declarations, developing institu-

tions, public private partnerships, and an
active civil community engaged. These
must be further connected to create a com-
mon understanding of the existing legal

Panorama - Book Reviews

and technical problems, to strengthen the
on-going efforts and to tackle the challenge
of cybersecurity.

Norman Paech |/ Gerhard Stuby, Volkerrecht und Machtpolitik in den
internationalen Bezichungen, VSA Verlag, Hamburg 2013, 890 Seiten, 60,00 €

Martina Haedrich*

In einer dritten aktualisierten Auflage
haben Norman Paech und Gerhard Stuby
unter dem Titel ,,Volkerrecht und Machtpo-
litik in den internationalen Beziehungen®
ein umfangreiches Werk vorgelegt, das von
den Autoren im Vorwort als Studienbuch
bezeichnet wird. Die Einordnung als Stu-
dien- und nicht als Lehrbuch mag bewusst
gewihlt worden sein, um sich von den
Lehrbiichern zum Volkerrecht abzugrenzen
und in die Nihe zur Politikwissenschaft, in
deren Repertoire sich zahlreiche Studien-
biicher finden, zu begeben. In der Tat er-
folgt ein starker Bezug zur AufBenpolitik
und zu politikwissenschaftlichen Konzep-
tionen. Dies erinnert an amerikanische Pu-
blikationen zum Volkerrecht, die ebenfalls
eine Verbindung und nicht Abgrenzung
zwischen Volkerrechtswissenschaft und
Politikwissenschaft sowie der volkerrecht-
lichen und auBenpolitischen Praxis betonen.
Diese Verbindung von beiden Gegenstéinden
wird bereits mit dem Titel ,,Volkerrecht und
Machtpolitik in den internationalen Bezie-
hungen* angezeigt und durchgingig in der
Einfithrung, den vier Kapiteln des Teils A
,-Epochen des Volkerrechts”, den sechs Ka-
piteln des Teils B ,,.Die Hauptelemente der
neuen Volkerrechtsordnung® und dem Aus-
blick zur ,,Zukunft des Volkerrechts® ver-
folgt. Den Autoren ist es ein grundsétzliches
Anliegen, militirische und 6konomische In-
teressen ,,starker Staaten® bis hin zu macht-
politischen Interventionsinteressen und das
Interesse ,,schwicherer Staaten” an fort-
schreitender Regulierung nachzuweisen,
was sich in der Entwicklung des Volker-
rechts und der Auseinandersetzung um de-
ren Durchsetzung duflere. Mit weitreichen-
den Erorterungen verschiedener Denkrich-
tungen und der Darlegung von nicht selten
stark polarisierenden eigenen Positionen
weichen die Autoren im Aufbau, Inhalt
und Duktus ganz bewusst von Volker-
rechtslehrbiichern, zumindest im deutschen
Sprachraum, ab.

Teil A widmet sich anfangs der Frage nach
dem Beginn eines europdischen Volker-

rechtssystems und der Herausbildung eines
biirgerlichen Staatensystems. Dabei wer-
den Machtkémpfe und Verschiebungen un-
ter den europdischen Michten anschaulich
erortert und das Lenin‘sche Konzept der
Ubergangsperiode vom Kapitalismus zum
Sozialismus abgehandelt. Auch eine Ein-
schitzung der Volkerrechtswissenschaft in
Deutschland wihrend des Nationalsozialis-
mus und die notwendige Auseinanderset-
zung mit Karl Schmitts Grofiraumtheorien
erfolgt hier. Zu Recht wird bei der Darstel-
lung der neuen Weltordnung nach dem
Zweiten Weltkrieg deutlich gemacht, dass
die Herausbildung eines kollektiven Si-
cherheitssystems im Kalten Krieg nicht nur
der durch die auf Hochrlistung basierenden
Abschreckung zuzurechnen ist, sondern
auch auf die grofie Zahl vertraglicher Be-
ziehungen auf der Ebene internationaler
Organisationen  zuriickgeht. Verwiesen
wird auf die grofle Zahl ,,offensiver* Inter-
ventionen der USA und auf ,,defensiv* an-
gelegte Interventionen der Sowjetunion.
Die Bedeutung der UNO als kollektives
Sicherheitssystem wird ebenso herausge-
stellt wie der Widerstreit zwischen den
Positionen der USA und der Sowjetunion
in den UN-Gremien. Die westeuropéische
Integration wird in ihrer politischen, 6ko-
nomischen und militdrischen Ausprigung
behandelt und verneint, dass sich die
NATO nach dem Ende des Ost-West-
Konflikts zu einem System der kollektiven
Sicherheit gewandelt hat. Als wohl ,,mar-
kantester Einschnitt“ in die Welt- und
Volkerrechtsentwicklung wird die Dekolo-
nisierung gesehen und festgestellt, dass die
Verdopplung der Mitgliedstaaten in den
Vereinten Nationen die absolute Vorherr-
schaft des westlich-atlantischen Lagers
beendete. Die Rolle des Selbstbestim-
mungsrechts der Volker, das die Befreiung
der kolonial unterdriickten Volker legali-
sierte, wird anhand der bis in die 1970er
Jahre reichende Auflosung der Kolonial-
reiche beschrieben. Als ,,Grofereignis®,
das die Neue Weltordnung entscheidend

préigte, wird die Auflésung des sozialisti-
schen Lagers gesehen, die, so wird heraus-
gestellt, durch die Zuspitzung der wirt-
schaftlichen und politischen Widerspriiche
und Krisen in der Sowjetunion verursacht
wurde. Das von Gorbatschow konzipierte
Neue Denken wird als Initiative zur Been-
digung der Ost-West-Konfrontation ange-
fiihrt. Bei der Bewertung der Rolle des
Volkerrechts wird es als ,,Crux des Volker-
rechts* gesehen, dass es den Machtinteres-
sen der michtigsten Staaten vorwegeile
und sich damit von der Realitit der Welt
abkopple. Damit wird von der iiberwiegen-
den Sichtweise abgewichen, dass das Vol-
kerrecht von den Staaten erzeugt und
praktiziert wird, d. h. mit den Staaten und
nicht ihnen vorangeht. Eingehend werden
Hauptstromungen des Positivismus und
Naturrechts behandelt und nihilistische
Stromungen ausgemacht. Auch die sozia-
listische Volkerrechtstheorie findet Erwih-
nung, deren Anfidnge bis in die 1930er
Jahre zuriickgehen und durch Tunkin seit
Mitte der 1960er Jahre mit dem Konzept
der friedlichen Koexistenz Ausprigung
erfuhr. Die Existenz einer Volkerrechts-
theorie in der Dritten Welt wird bejaht, eine
Volkerrechtstheorie der Dritten Welt hinge-
gen verneint. Vorgestellt wird das neuere
Konzept der Third World Approaches for
International Law (TWAIL), deren Vertre-
ter sich gegen die staatliche Hegemonie
stellen und Gleichheit und eine Welt auf
Basis der sozialen Gerechtigkeit fordern.

Wie schon im vorangegangenen Teil, so
auch im Teil B des Buches, in dem Gegen-
stande des Volkerrechts behandelt werden,
stechen das Selbstbestimmungsrecht und
Staat und staatliche Souverdnitit im Zen-
trum. Es erfolgt eine kritische Auseinander-
setzung mit Zweifeln am Souverinititsan-
spruch. Die Autoren sehen in der Ubertra-

* Martina Haedrich ist Professorin fiir Offent-
liches Recht und Volkerrecht und war bis
Friihjahr 2013 an der Friedrich-Schiller-Uni-
versitit in Jena titig.
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gung von Hoheitsrechten und in der Integra-
tion in internationale Gemeinschaften einen
Machtzuwachs durch Kooperation und ins-
gesamt eine Umschichtung, nicht aber einen
Verlust der Souverdnitidt. Unter dem Titel
,.Der rechtliche Rahmen der internationalen
Beziehungen: das Volkerrecht wird das
System der Normen, die die Staatenbezie-
hungen regeln, beschrieben und der Kon-
sens, der sich in Gestalt von Vereinbarungen
und als iibereinstimmende Staatenpraxis
zeigt, als wesentliches Element der ,,Recht-
setzung® ausgemacht. Am Selbstbestim-
mungsrecht wird die Entwicklung einer
Norm vom Programmsatz zum ius cogens
unter Heranziehung von Regelungen der
UN-Charta und Resolutionen der UN-Gene-
ralversammlung bis hin zur Friendly Relati-
ons-Declaration demonstriert.

Im UN-System sehen die Autoren ein in der
UN-Charta angelegtes ausdifferenziertes
Friedenssystem, das Elemente des positiven
Friedens umfasst. Anhand der Kriterien
des Nicaragua-Urteils werden Inhalt und
Reichweite des Selbstverteidigungsrechts
umrissen, die Legitimitét einer Préiventiv-
verteidigung verneint und das Missbrauchs-
potenzial deutlich gemacht. GroB3e Skepsis
duflern die Autoren gegeniiber dem Institut
der humanitéren Intervention, das sie nicht
durch die UN-Charta gedeckt sehen. Auch
das Konzept der Responsibility to Protect
als Interventionsmoglichkeit in extremen
und auBlergewohnlichen Situationen wird
kritisch beleuchtet und betont, dass die Ent-
scheidung, nach diesem Konzept zu han-
deln, dem Sicherheitsrat vorbehalten bleibt.
Menschenrechte und  Menschenrechts-
schutz werden primér auf die européische
Menschenrechtsentwicklung gegriindet.
Die Allgemeine Erkldrung der Menschen-
rechte und die beiden Menschenrechtspakte
von 1966 werden besonders in den Blick
genommen. Der internationale Menschen-
rechtsschutz wird als ein kooperativer qua-
lifiziert und dabei das System der Durchset-
zungsinstrumente besprochen. Bei den
Erorterungen zum Internationalen Pakt {iber
wirtschaftliche, soziale und kulturelle
Rechte wird das im Jahre 2008 verabschie-
dete (und inzwischen in Kraft getretene)
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Fakultativprotokoll, das die Kompetenzen
des UN-Ausschusses fiir wirtschaftliche,
soziale und kulturelle Rechte auf ein inter-
nationales Beschwerdeverfahren ausdehnt,
nicht erwihnt. Die Autoren sehen einen
Konsens iiber einen universalen Minimal-
standard als erreicht an, der sich inzwischen
auch auf die DurchsetzungsmafSnahmen er-
streckt. Dass dennoch von den Staaten der
Dritten Welt und von China ein double stan-
dard bei der kollektiven Sicherung der
Menschenrechte in den Organen der Verein-
ten Nationen gerligt wird, halten die Auto-
ren fiir berechtigt. Sehr zuzustimmen ist der
Aussage, dass die Einhaltung der Men-
schenrechte durch ein effektives Kontroll-
system auf der Basis von Kooperation und
Dialog und erst als ultima ratio mit Inter-
vention, und das in sehr engen Grenzen, zu
erreichen ist.

Im Kapitel Weltwirtschaftsordnung im
Wandel wird der Souverdnititsgedanke
wieder ins Zentrum geriickt und mit Blick
auf die Entwicklungsldnder hervorgeho-
ben, dass staatliche Souverinitit nicht nur
auf rechtliche und territoriale Abhéngigkeit
zielt, sondern auch gegen Fremdbestimmt-
heit der Wirtschaftsordnungen gerichtet ist.
Die Organisation des Welthandels wird
beschrieben und es werden Kontroversen
z. B. im Patentschutz, bei Urheberrechts-
verletzungen oder bei der Frage, inwieweit
GATT/WTO-Recht direkt anwendbar ist,
diskutiert. Insgesamt wird von der Erfolg-
losigkeit der Strategien des Freihandels
unter Weltmarktbedingungen gesprochen.
Als zentrales Thema um die Auseinander-
setzungen liber eine Neue Internationale
Wirtschaftsordnung wird der Widerspruch
zwischen dem Anspruch der Entwicklungs-
lander auf volle Souverinitdt iiber ihre
natiirlichen Ressourcen und dem Anspruch
der Investoren auf Eigentumsschutz ver-
deutlicht und an der Problematik der Ent-
eignung und Entschidigung festgemacht.
Unter der Uberschrift ,,Die Bewahrung von
Natur und Umwelt souverdnititsfreier
Réume* geht es zuerst jedoch um unter
Souverinitit stehende Rdume, um territo-
riale Aufteilung sowie um Umweltrege-
lungen zwischen den Staaten. Im Zentrum

stechen sodann Bemiihungen, sogenannte
grenziiberschreitende Elemente, wie die See,
Natur und Kultur dem Zugriff einzelner
Staaten zu entziehen und eine gemeinsame
Nutzung im Sinne des ,,Common Heritage of
Mankind“-Konzepts zu sichern. Gefragt
wird, ob dieses Konzept tiberhaupt geeignet
ist, eine gerechte Nutzung souverénititsfreier
Réume und deren Ressourcen zu ermogli-
chen. In diesem Zusammenhang werden das
Seerechtsiibereinkommen und insbesondere
die Nutzung der ausschlieBlichen Wirt-
schaftszone und des Tiefseebergbaus niher
beleuchtet. Diese Frage wird sodann auf die
Umwelt erstreckt. Eine Fiille volkerrechtli-
cher Abkommen, vor allem solche, die im
Zusammenhang mit dem Erdgipfel von Rio
des Jahres 1992 stehen, werden abgehandelt,
insbesondere Méngel und Schwichen aufge-
filhrt. Im Ergebnis wird festgestellt, dass es
zur Errichtung eines wirksamen Umweltma-
nagements nicht gekommen sei und die
Kfritik an einer unzureichenden Umsetzungs-
praxis im ,,Norden“ weitgehend leer laufe,
wihrend im ,,Stiden Einsicht und konkrete
Handlungsbereitschaft signalisiert werde.

Es mag fiir jene, die sich erstmalig der
Materie des Volkerrechts nidhern wollen,
nicht leicht sein, in dem Buch Struktur und
System des Volkerrechts zu erfassen. Dar-
stellungen der Elemente des Volkerrechts
verschmelzen mit Erorterungen geschicht-
licher Ablédufe, unterschiedlicher politi-
scher Konzeptionen und Stromungen sowie
mit polemischen Aussagen. Das aber macht
das Buch, auch wenn viele Auffassungen
nicht geteilt werden konnen, fiir all jene,
die in der volkerrechtlichen und politikwis-
senschaftlichen Forschung und Praxis zu
Hause sind, gerade lesenswert. Im Ausblick
,.Zur Zukunft des Volkerrechts® am Ende
des Buches wird noch einmal deutlich, dass
die Autoren durch die Betonung der Bedeu-
tung des Selbstbestimmungsrechts und der
Souverénitit mit dem darauf beruhenden
Konsensprinzip sowie der Dekolonisierung
und der Behandlung damit verbundener
Probleme der Entwicklung der Staaten der
Dritten Welt zu gleichberechtigten Partnern
in den internationalen Beziehungen person-
liche Schwerpunkte gesetzt haben.
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Philipp Wennholz

Ausnahmen vom Schutz vor Refoulement im Volkerrecht
Das Refoulementverbot schiitzt Fliichtlinge vor Zurlickweisung in Lander, in denen
ihnen Verfolgung im Sinne der Genfer Fliichtlingskonvention droht. Unter welchen
Voraussetzungen kann das geféhrliche oder kriminelle Verhalten einer Person eine Aus-
nahme von diesem Schutz rechtfertigen? Die gesteigerte Wahrnehmung von Schutzsu-
chenden als potenzielle Téter terroristischer Verbrechen findet Ausdruck in der Volker-
rechtsentwicklung seit dem 11. September 2001. Zugleich ist zu beriicksichtigen, dass
Schutz vor Refoulement nicht allein aus der Fliichtlingskonvention, sondern zugleich
und komplementér aus dem allgemeinen Menschenrechtsschutz folgt.

Philipp Wennholz thematisiert in seiner Arbeit das Spannungsfeld zwischen Individu-
alrechten und kollektiven Sicherheitsinteressen.
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Print & E-Book-PDF: 78,— €, 978-3-8305-2871-5
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werden alle relevanten Bereiche des Vilker- und Europarechts in den Blick genommen, insbesondere Menschenrechte,
internationales Fliichtlingsrecht, Volkerstrafrecht und das Dienstrecht internationaler Organisationen.
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Katja Pape

Der Schutz der Presse im bewaffneten Konflikt

Journalisten, die in Konfliktgebieten arbeiten, sind durch das Volkerrecht geschiitzt. An der Reichweite und Effektivitit
der Schutznormen bestehen Zweifel, denn die Anzahl getdteter Journalisten steigt bestéindig, Presseeinrichtungen werden
immer wieder beschiadigt und Presseerzeugnisse zensiert. Diese Arbeit betrachtet den Schutz der Presse in Konfliktzeiten
aus dem Blickwinkel des humanitiaren Voélkerrechts, der internationalen Menschenrechte und des Volkerstrafrechts, und
widmet sich der Frage, ob die volkerrechtlichen Regeln ausreichend sind.
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Die Friedens-Warte Journal of International Peace and Organizastion
Thema des Heftes 1-2/2013:
Internationale Schutzverantwortung — Normative Erwartungen und politische Praxis

Internationale Schutzverantwortung —

e ek er o Die NATO-gefiihrte und UN-mandatierte internationale Intervention in Libyen und die
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